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УДК 004.056.57 

СТРУКТУРНО – ФУНКЦИОНАЛЬНАЯ СПЕЦИФИКА  

РАСПРОСТРАНЕНИЯ КОНТЕНТА В СОЦИАЛЬНОЙ  

СЕТИ ДЛЯ ОБЩЕНИЯ FACEBOOK 

 

К.В. Зайцев, А.В. Паринов 

 

Колоссальная величина активности социальных сетей является 

наиболее привлекательным фактором для распространения вредоносного 

контента. Facebook не является исключением. Будучи одной из наиболее 

предпочтительных социальных сетей для просмотра новостей, Facebook 

также является и одной из самых прибыльных для злоумышленников 

[4,11]. Наиболее излюбленный способ последних – распространение фи-

шинговых ссылок во время крупных мировых событий [4]. 

Проблема идентификации вредоносного контента не является спе-

цифической особенностью Facebook и была широко изучена во многих со-

циальных сетях. Исследователи разрабатывали и изучали модели для об-

наружения спама и других видов опасного медиаконтента [17], но многие 

из подходов, используемых для других социальных сетей, не могут быть 

непосредственно перенесены на Facebook, так как они в значительной сте-

пени зависят от данных, которые не являются публично доступными из 

Facebook [10]. К ним относятся профиль, сетевая информация, возраст ак-

каунта, общее количество сообщений, количество социальных связей и т.д. 

  Таким образом, полный анализ структуры сети, выделение 

субъектов и объектов взаимодействующих в ней с последующим выводом 

алгоритма для управления рисками и прогнозирования развития  вирусных 

эпидемий представляет наиболее актуальный вектор исследования соци-

альных сетей в настоящий момент.  



5 
 

Рассмотрим общую классификацию, охватывающую большую часть 

информации, потенциально возможной к использованию злоумышленни-

ками в сети Facebook [10]. 

Facebook можно разбить по трем критериям: 

1. По содержанию. 

2. По форме подачи информации. 

3. По критерию безопасности просмотра и использования. 

Рассмотрим подробнее данную классификацию (рис. 1). 

 

Рис. 1. Классификация циркулирующего контента 

 

Вредоносный контент, в зависимости  от вида, может оказывать 

негативное воздействие на пользователя и манипулировать данными его 

устройств, используемых для взаимодействия в сети. Рассмотрим виды 

вредоносного контента сети Facebook [14,19]: 

 

1. Вредоносное ПО. Согласно исследованию, 36 процентов 

пользователей Facebook сообщили о получении вредоносного контента 

через социальную сеть. Киберпреступники используют различные методы 
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для распространения вредоносного программного обеспечения в 

социальных сетях. Вредоносные посты, личные сообщения или ссылки, 

размещенные в профилях Facebook являются общими способами 

средствами передачи вредоносов другим пользователей. 

2. Спам. При подготовке к спам-атаке злоумышленники 

регистрируют поддельные учѐтные записи на сайтах социальных сетей для 

последующей рассылки сообщений. Тем не менее, в настоящее время они 

нашли способ для атаки на целевую жертву. Так как вероятность, что 

типичный пользователь откроет сообщение от неизвестного отправителя 

мала, они крадут чужие аккаунты и отправляют спам-сообщения от их 

имени всему контактному списку жертвы, увеличивая вероятность 

установления диалога. 

3. Фишинг. Также как спам и вредоносное ПО, фишинг опирается 

на доверительные отношения между пользователями сети. Типичная 

фишинговая операция заключается в отправлении сообщений, содержащих 

ссылку на фальсифицированную страницу регистрации Facebook, которая 

используется злоумышленниками для получения данных аккаунта жертвы.  

4. Мошенничество. Представляет  собой выманивание 

информации о реквизитах доступа к системе (в отличие от взлома самой 

системы). В социальных сетях люди чувствуют себя более комфортно и 

охотнее делятся персональной информацией. Это повышает риск того, что 

злоумышленник раскроет конфиденциальные данные через социальную 

сеть. 

5. Ботнеты. Ботнет создается путем компрометации некоторого 

количества компьютеров, соединенных с Интернетом. Атакующие могут 

контролировать ботнет с помощью сообщений, отправляемых через 

социальные сети. Был проведен эксперимент по превращению Facebook в 

ботнет: специальное приложение передавало http-запросы на 

скомпрометированный хост, и оказалось, что если бы атакующий разослал  
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вирус нескольким миллионам пользователей, то атакованный хост 

ежедневно    раздавал бы по Сети сотни гигабайт вредоносных файлов.   

Будучи одной из самых крупных социальных сетей Facebook 

обладает высоким уровнем защищѐнности [14]. Опорным уровнем защиты 

является использование технологии Secure Socket Layer (SSL), 

шифрующей вводимые пользователями данные на клиентской стороне и 

расшифровывающей их на серверной. Таким образом, наиболее 

распространѐнную атаку «Man in the middle», представляющую собой 

прослушивание канала передачи данных между корреспонентами,  

невозможно осуществить. Серверы, на которых хранятся пользовательские 

данные, имеют встроенные системы защиты, включающие в себя 

новейшее антивирусное ПО, системы обнаружения вторжений, 

брандмауэры, а также мощные системы резервации. Данные методы 

защиты противодействуют внедрению киберпреступниками 

распространѐнного вредоносного ПО.  

Рассмотренный контент может содержаться в различных ресурсах 

сети.  

Для дальнейшего анализа сети, их необходимо классифицировать 

(рис.2): 

1. Ресурсы коллективного использования с настройками 

приватности. К ним относятся ресурсы с возможностью настраивать 

список пользователей, имеющих к ним доступ. К ним относятся: группа, 

стена и профиль. 

2. Ресурсы коллективного использования. Все пользователи 

социальной сети имеют к ним доступ. Они могут быть представлены 

страницами, сообществами и статьями. 

3. Ресурсы персонального использования. Представляют данные 

пользователя, доступные только с его учѐтной записи. Возможность 

открыть доступ к данным ресурсам другим пользователям сети 
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отсутствует.  К данному виду ресурсов относятся: личные данные, 

новостная лента, закладки и документы. 

 

Рис. 2. Сетевые ресурсы для размещения контента 

 

Рассмотрим возможные действия субъектов сети при взаимодей-

ствии с объектами. Их можно разделить по трем критериям: размещение, 

ознакомление и реагирование (рис. 3).  

 

Рис. 3. Классификация действий субъектов сети Facebook 
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Рассмотрим подробнее процесс обмена контентом между сетями. 

Для этого все интернет-ресурсы разделим на две части. Первая представ-

ляет собой отслеживаемую область, представляемую рассматриваемой 

нами социальной сетью и неотслеживаемую область, агрегирующую 

остальные ресурсы.  Любой авторизированный пользователь имеет воз-

можность в один клик поделиться информацией с внешнего источника со 

своими друзьями или подписчиками. Это достигается благодаря высокому 

уровню интеграции Facebook с другими популярными сетевыми платфор-

мами. Также возможен и обратный процесс, позволяющий поделиться ин-

формацией с Facebook в другой социальной сети. Рассмотрим схему, отра-

жающую данные процессы (рис. 4).  

 

Рис. 4. Движение контента между сетями 

 

Рассмотрим связь между субъектами, функционирующими в сети, и  

возможными действиями по управлению контентом. Все субъекты соци-

альной сети Facebook имеют базовый функционал, который может быть 

расширен. Например, неавторизированный пользователь получает воз-
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можность не только просматривать контент, но и делиться своим контен-

том после прохождения процесса авторизации. Рассмотрим роли субъектов 

и их возможности по управлению контентом (рис. 5). 

 

Рис. 5. Роли пользователей в Facebook



Рассмотрим подробнее взаимодействие компонентов сети. На вер-

шине  иерархии ролей пользователей располагается Администрация сети. 

Она имеет возможность управлять ролями пользователей, изменяя их пра-

ва доступа к любому виду контента, а также устанавливать настройки до-

ступа по размещению контента как из Facebook в другие социальные сети, 

так и в обратном направлении. У пользователя, получившего роль Модера-

тора, появляется возможность управлять группами, в частности: 

1. Закрывать возможности по вступлению в группу без 

приглашения со стороны еѐ участников. 

2. Удалять чужие посты со стены группы. 

3. Приглашать пользователей в закрытую группу. 

4. Исключать пользователей. 

Основной задачей Редактора является добавление  постов в группу, 

закрытую настройками приватности со стороны Администрации, а также 

публикация постов в группе по запросам пользователей. Возможности ак-

тивных пользователей: 

1. Редактирование, удаление, создание постов на собственной 

странице, в группе, в новостной ленте. 

2. Дублирование контента со страниц других пользователей, 

групп или других социальных сетей (функция «поделиться»). 

3. Редактирование собственного профиля. 

4. Сохранение текста, анимаций в собственные документы. 

5. Добавление  групп, профилей пользователей, постов в закладки 

 Возможности неавторизированных пользователей: регистрация 

в социальной сети и авторизация. 

Основываясь на полученных результатах, построим структурно-

функциональную схему, отражающую специфику взаимодействия пользо-

вателей в сети Facebook (рис. 6): 



12 

 

 

 

Рис. 6. Структурно-функциональная схема взаимодействия  

компонентов сети. 
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Статистические данные, представленные сайтом konect [16]  для сети 

Facebook представляют собой трехместные предикаты, на первом месте 

которых расположена вершина, из которой исходит ребро, на втором – 

вершина в которую оно заходит, а на третьем количество трафика опреде-

лѐнной ценности в единицу времени. Вершины представляют собой поль-

зователей сети, а трафик – количество репостов, осуществлѐнных первым 

авторизированным пользователем со страницы второго авторизированного 

пользователя за 1 месяц [16]. 

Рассмотрим характеристику статистических данных (табл. 1): 

 

Таблица 1 – Статистические данные социальной сети Facebook 

Характеристические данные Показатели 

Количество узлов 482128 

Количество ребер 7015397 

Диаметр 34 

Средняя длина пути 7,62 

Коэффициент кластеризации (%) 31,28 

 

На рисунке ниже представлен граф, полученный на основе исходных 

данных (рис. 7).  

 

Рис. 7. Визуализация исходного графа 
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На данном графе явно прослеживается кластерность. Следствием яв-

ляется высокий коэффициент кластеризации. Это связано с тем, что поль-

зователи сети Facebook могут ограничивать видимость своих публикаций 

или групп, в которых они являются администраторами, настройками при-

ватности. 

Трѐхместные предикаты, представляющие статистические данные по 

социальной сети Facebook сайта konect [16] описываются формулой (1): 

,                                (1) 

где i и  j – номера вершин  и  в сети,  - вес дуги , связыва-

ющей  и , и направленной от i к  j. 

Величина веса дуги представляет собой количество постов разме-

щѐнных со страницы одного авторизированного пользователя на страницу 

другого при помощи функции репост в течение 1 месяца [13,15]. Данная 

величина рассчитывается по формуле (2): 

,                                        (2) 

где  – количество репостов. 

Такой формат позволяет построить звездную матрицу, элементы 

строки которой соответствуют дугам, входящим в данную вершину, а эле-

менты столбца – дугам, исходящим из вершины.  

Построим звездную матрицу взвешенной связности исходной сети  

(табл. 2): 

 

Таблица 2 – Звездная матрица взвешенной связности исходной сети  

Номер 

узла 
1 2 3 4 … 1856 1857 … 482128 

1 0 18 20 6 … 0 0 …  
2 2 0 12 0 … 0 0 …  
3 9 4 0 0 … 0 0 …  
4 0 2 0 0 … 16 0 …  
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Продолжение таблицы 2 

… … … … … … … … … … 

8 5 3 0 1 … 0 0 …  
9 17 0 0 2 … 0 0 …  
… … … … … … … … … … 

482128 0    …   …  
 

Для последующей репрезентативной выборки из мультиразмерной 

сети необходимо знать удельный вес ее вершин и дуг. Для этого пронор-

мируем их веса по сумме весов всех дуг сети по формуле (2): 

.                                               (2) 

Пронормируем полученную величину (3): 

,                                  (3) 

которая показывает удельный вес трафика в дуге  к суммарному 

трафику сети. Она и будет характеризовать степень ее взвешенной (по 

трафику) центральности. 

Суммарный трафик сети не разделяет входящие и исходящие дуги. 

Поэтому для определения взвешенной центральности вершины  исполь-

зуем сумму (4): 

.                                       (4) 

Пронормируем полученную сумму по суммарному трафику сети ис-

пользуя формулу (5): 

,                           (5) 

которая будет характеризовать удельный вес трафика, проходящего 

через вершину , по отношению ко всему трафику сети. Это и будет ха-

рактеризовать степень взвешенной (по трафику) центральности данной 

вершины. Исходя из вышеизложенного, можно построить квадратную 
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матрицу взвешенной центральности элементов исходной сети, играющую 

ключевую роль в формировании репрезентативной выборки (табл. 3): 

 

Таблица 3- Квадратная матрица взвешенной центральности элемен-

тов сети 

Номер 

узла 
1 2 3 … 278 279 … 482128 

1 0.00044 0.000034 0.000037 … 0 0 … 0 

2 0 0.000167 0 … 0 0 … 
 

3 0.00008 0 0.00019 … 0 0 … 
 

… … … … … 0 0 … … 

278 0 0 0 … 0.000153 0 … 
 

279 0 0 0 … 0 0.00061 … 
 

… … … … … … … … … 

482128 
      

… 
 

 

Высокая сложность проведения анализа социальной сети Facebook 

объясняется огромным количеством вершин и связей между ними в ис-

пользуемых статистических данных [11] и вызывает необходимость в по-

лучении выборки, сохраняющей свойства сети с заданной точностью. 

Для получения репрезентативной выборки воспользуемся алгорит-

мом, реализованным совместно с партнерами по комплексной работе. За 

допустимую погрешность примем не более 5% трафика для усеченной мо-

дели сети. 

 Алгоритм получения репрезентативной выборки cостоит из четы-

рѐх шагов: 

1. Вычленим из исходной матрицы взвешенной центральности 

элементов сети ее диагонали. Оставшаяся усеченная матрица с 

обнулѐнными диагональными элементами будет использована на шаге 4. 

2. Отсортируем полученную матрицу взвешенной центральности 

по убыванию значений степени взвешенной центральности вершин , 

расположенных на главной диагонали. 
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3. Двигаясь от конца к началу значений главной диагонали, 

найдем минимальную сумму значений , такую что , 

так как допустимая потеря составляет 5% трафика. 

4. Удалим из усеченной матрицы все элементы, входящие в 

сумму, рассчитанную на предыдущем шаге путѐм обнуления столбцов и 

строк. 

Применив данный алгоритм к построенной матрице взвешенной цен-

тральности построим проранжированную усеченную матрицу социальной 

сети Facebook (табл. 4):  

 

Таблица 4 – Проранжированная усеченная матрица сети Facebook 

Но-

мер 

узла 

157 46 597 … 332 … 3644 2267 1374 

157 0 0 0 … 0 … 0 0 0 

46 0 0 0,00017 … 0 … 0 0 0 

597 0 0,0003 0 … 0 … 0,0004 0 0 

… … … … … … … … … … 

1302 0 0 0 … 0 0 0 … 0 

836 0,00031 0 0 … 0 0 0 … 0 

332 0 0 0,00327 … 0 0 0 0 0,00015 

… … … … … … … … … … 

3644 0 0 0 … 0 … 0 0  

2267 0 0 0 … 0,00018 … 0 0 0 

1374 0 0,0012 0 … 0 … 0 0,000435 0 

 

Таким образом, полученная матрица будет представлять собой вы-

борку, в которой отражена связность всех ее компонентов. С помощью 

программного обеспечения Gephi [21], визуализируем полученный резуль-

тат (рис 8.). 
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Рис. 8. Визуализация графа на основе полученной выборки 

 

Обратим внимание, что кластерность, присущая исходному графу, 

сохранилась в выборке, что подтверждает верность расчѐтов по выбранно-

му алгоритму. 

Осуществим с помощью программного обеспечения Gephi [21] оцен-

ку параметров графа выборки (табл. 5): 

 

Таблица 5 - Параметры графа выборки 

Характеристические данные Показатели 

Количество узлов 410 

Количество ребер 17520 

Диаметр 24 

Средняя длина пути 3,23 

Коэффициент кластеризации (%) 25,76 

 

Сформируем модифицированную матрицу смежности социальной 

сети Facebook являющейся базовой при моделировании процессов инфор-

мационной диффузии в сети Facebook (табл. 5):  
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Таблица 6 - Модифицированная матрица смежности сети Facebook 

Номер 

узла 
157 46 597 … 332 … 3644 2267 1374 

157 43 0 0 … 0 … 0 0 0 

46 0 53 1 … 0 … 0 0 0 

597 0 1 31 … 0 … 1 0 0 

… … … … … … … … … … 

332 0 0 -1 … 21 … 0 0 1 

… … … … … … … … … … 

3644 0 0 0 … 0 … 5 0 0 

2267 0 0 0 … -1 … 0 2 0 

1374 0 -1 0 … 0 … 0 -1 4 

 

Данная матрица строится на основе двух правил:  

1. Недиагональные элементы равны 1, так как интересует лишь 

факт смежности вершин истоков (+1) и стоков (-1). 

2. Диагональные элементы имеют вес k, равный сумме элементов 

(+1) столбца. 

Таким образом, необходимые матрицы для последующего анализа 

сети были построены. 

Построим таблицу распределения генеральной совокупности, пред-

ставляющую варианты данной совокупности (степени вершин) и их часто-

ту (табл. 6). 

 

Таблица 7 – Генеральная совокупность 

i 1 2 3 … 48 49 50 … 124 125 126 

 1 2 3 … 50 51 53 … 158 169 188 

 183524 54395 31562 … 430 602 516 … 43 41 34 

 

Рассмотрим выборочную совокупность, описывающую вершины, 

полученные оставшиеся после применения алгоритма выборки (табл. 7): 
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Таблица 8 – Выборочная совокупность 

i 1 2 3 … 18 19 20 … 39 40  41 

 1 2 3 … 50 51 53 … 81 85 128 

 8 10 14 … 14 18 22 … 2 1 1 

 

Для проведения дальнейших эпидемиологических исследований 

необходимо доказать подобие полученной выборки исходной генеральной 

совокупности.  Доказательство репрезентативности осуществляется в 4 

шага: 

1. Визуализация выборки и оценка сохранения кластерности 

исходного графа (рис. 8). 

2. Построение графика зависимостей степеней вершин от долей 

вершин для генеральной и выборочной совокупностей для 

предварительной оценки сохранения исходного распределения.  

3. Доказательство принадлежности выборочной совокупности 

степенному распределению с использованием критерия Пирсона. 

4. Расчѐт среднеквадратического отклонения генеральной 

совокупности от полученной выборочной совокупности. 

На основе полученных генеральной и выборочной совокупостей 

проведѐм сравнение распределений количества вершин степеней для ис-

ходного графа и для графа, представляемого выборкой (рис. 9). 

 

Рис. 9. График зависимости степеней вершин от их количества 
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На представленном выше графике прослеживается сохранение зако-

на распределения степеней вершин в выборочной совокупности. 

 Воспользуемся критерием Пирсона для доказательства при-

надлежности выборки степенному распределению. Для этого рассчитаем 

, используя формулу (6): 

                                  (6) 

где  n – объем выборки,  - вероятность попадания случайной вели-

чины X. 

Для выборочной совокупности χ
2
= 41.13, что соответствует объѐму 

выборки n = 41 и числу степеней свободы . Зададим уровень значи-

мости =0,05, тогда p=0,95. Табличное значение χ2(41) равно 50.99338. Та-

ким образом, принадлежность выборочной совокупности степенному рас-

пределению доказана, так как табличное значение χ2 больше вычисленного 

[22].  

В соответствии с алгоритмом доказательства репрезентативности 

выборки,  рассчитаем среднеквадратическое отклонение генеральной от 

выборочной совокупности по формуле (7): 

                                    (7) 

 где: n – объем выборки, – i-ый элемент генеральной совокупно-

сти, – i-ый элемент выборочной совокупности. 

В результате вычисления по формуле (10) на основе построенных 

таблиц распределений совокупностей, получим: .  

Таким образом, полученная выборка является репрезентативной с 

точностью приближѐнно равной 93%, что позволяет использовать еѐ для 
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дальнейших эпидемиологических исследований [2-8], а также для оценки и 

регулирования рисков [4], возникающих в социальной сети Facebook. 
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УДК 004.056.57 

ИССЛЕДОВАНИЕ СТРУКТУРНО – ФУНКЦИОНАЛЬНОЙ СХЕМЫ 

СОЦИАЛЬНОЙ СЕТИ ДЛЯ ОБЩЕНИЯ ВКОНТАКТЕ 

 

Т.И. Дубинская, А.В. Паринов 

 

Социальная сеть — это социальная структура, состоящая из узлов, 

связанных между собой одним или несколькими способами посредством 

социальных взаимоотношений (примерами узлов могут быть отдельные 

люди, группы людей или сообщества). В обычном смысле этого слова со-

циальная сеть — это сообщество людей, связанных общими интересами, 

общим делом или какими-то другими причинами для непосредственного 

общения [8,9]. 

Социальная сеть ВКонтакте представляет собой ресурс с огромней-

шей популярностью, большим объемом всевозможного контента и разви-

тым функционалом. Основным назначением сети является функциониро-

вание в качестве механизма коммуникации людей между собой, обеспече-

ние возможности поиска нужной персоны или сообщества [9]. 

ВКонтакте – социальная сеть, занимающая 3 место по популярности 

в России. На данный момент количество посещений данной социальной 

сети в месяц превышает 48 миллионов человек и около 22 миллионов 

человек в сутки [8]. Вконтакте является очень удобным средством для 

общения, распространения информации, поиска людей, групп по 

интересам, компаний, и даже ведения интернет-бизнеса.  

Пользователи социальной сети ВКонтакте могут размещать созда-

вать и публиковать контент в различных разделах. Среди разделов для 

размещения контента выделяются три основные группы: 
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 Ресурсы коллективного использования с настройками 

приватности.  

 Ресурсы коллективного использования.  

 Ресурсы персонального использования.  

На рисунке 1 представлена схема сетевых ресурсов для размещения 

контента. 

 

Рис. 1. Сетевые ресурсы для размещения контента 

 

К ресурсам коллективного использования с настройками приватно-

сти относятся группа, стена и профиль. Группы могут быть как открыты-

ми, так и закрытыми. В открытых группах пользователям, не являющимся 

участниками группы, может быть доступна не вся информация. Если же 

пользователь является участником, то ему доступен больший перечень 

возможностей. Что касается закрытых групп, то для просмотра, размещае-

мого в ней контента, пользователь обязательно должен быть участником 

группы. Стена представляет собой записи, которые расположены в хроно-

логическом порядке на странице пользователя. Пользователь может огра-

ничивать доступ к стене: запретить добавление записей, просмотр записей, 
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которые были добавлены другими пользователями, ограничить возмож-

ность комментирования или же совсем закрыть стену [8,9]. Так же пользо-

ватель может ограничивать доступ к своему профилю, может выбрать у 

кого будет возможность писать ему личные сообщения, кто сможет при-

глашать его в различные сообщества и приложения, кто может добавлять 

его в друзья [9].  

К ресурсам персонального пользования относятся личные данные, 

новостная лента, закладки и документы. Весь контент, который находится 

в данных ресурсах доступен исключительно пользователю [8,9]. Он может 

просматривать изменения и обновления сообществ и его друзей в новост-

ной ленте, а понравившийся контент добавлять в закладки. 

Страница, статьи и сообщества входят в состав ресурсов коллектив-

ного пользования. 

Особенностью социальной сети для общения ВКонтакте являются 

такие ресурсы, как статьи и документы. В статьях пользователь может 

ознакомиться с публикациям новостных изданий, политиков, знаменито-

стей [8,9]. В них собрана самая актуальная и обсуждаемая информация. В 

документах хранятся файлы, которые пользователь когда-либо загружал на 

сайт. Они могут быть представлены в различных форматах: текстовые, 

изображения, видео, анимации, архивы и другие.  

Что касается пользователей в данной социальной сети, то их можно 

разделить на пять основных групп: 

1) Администраторы. Отвечают за управление сообществом. 

2) Модераторы. Следят за порядком. 

3) Редакторы. Публикуют контент. 

4) Авторизованные пользователи. В данный перечень входят 

пользователи социальной сети, прошедшие процедуру регистрации 

аккаунта.  
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 Активные пользователи.  

 Пассивные пользователи. 

5) Неавторизованные пользователи. Оставшаяся масса людей, 

которые имеют ограниченные возможности в данной социальной сети. Им 

доступна возможность просмотра контента, неограниченного настройками 

приватности, а также предоставляется возможность зарегистрироваться в 

данной социальной сети [8,9]. 

 

Рис. 2. Субъекты, функционирующие в сети 
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Контент, циркулирующий в ресурсах социальной сети так же можно 

разбить на группы: по содержанию, по представлению и по критерию без-

опасности просмотра и использования. 

На рисунке представлена более подробная классификация контента. 

 

Рис. 3. Классификация контента в сети 

 

Образовательный контент. К данному разделу можно отнести посты, 

содержащие обучающую информацию: книги, статьи, фото и видео уроки, 

мастер-классы, ссылки на различные образовательные ресурсы [8,9].  

Развлекательный контент. Посты, содержащие в себе этот вид кон-

тента, можно встретить в любом сообществе, группе или же на стене поль-

зователя. Они могут быть представлен в виде фото, видео, анимации или 

же в текстовом формате.  

Рекламный контент. Можно встретить как в новостной ленте, так и в 

пабликах. Реклама может быть представлена в виде изображения с надпи-

сью, ссылки и текстовым описанием к ней, анимированного изображения, 

а также видеоформате. Разместить такой контент может любой пользова-
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тель, но зачастую платно или в виде бартера, по предварительной догово-

ренности с администратором ресурса [8]. 

Новостной контент. Описывает события, которые происходят в мире. 

Могут быть представлены в любых форматах.  

Смешанный контент. В данной группе контент может быть пред-

ставлен одновременно в различных форматах и описывать одно и тоже со-

бытие, но различными способами [8]. 

Изображения. К изображениям относятся фотографии, загружаемые 

пользователями, картинки, эскизы. Такой вид контента может быть разме-

щен как на странице пользователя, так и в паблике или группе. 

Анимации. К анимациям относятся анимированные изображения, 

длящиеся несколько секунд. Пользователь может отправлять данные изоб-

ражения своим друзьям, прикреплять их к себе на страницу, сохранять для 

дальнейшего использования. 

Видео. Пользователи могут загружать свои видеоролики в социаль-

ную сеть, добавлять в свои видеозаписи уже существующие ролики, де-

литься ими с друзьями, комментировать, делиться данными видео в сто-

ронних социальных сетях [8,9]. 

Аудио. Аудио контент является особенностью социальной сети для 

общения ВКонтакте. Пользователи могут искать различные песни, добав-

лять их в свои аудиозаписи, создавать альбомы с любимыми треками, про-

сматривать популярные песни, песни своих друзей.  

Объявления. Существуют различные паблики, которые размещают 

посты-объявления. Это может быть покупка или продажа чего-либо, арен-

да, обмен, поиск [9]. 

Опросы. Многие сообщества для привлечения внимания пользовате-

лей устраивают опросы. Опросы могут быть на любую тематику, скрытые 

или открытые [8]. 
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Все пользователи в социальной сети могут взаимодействовать между 

собой.  

Создавая пост, пользователь может размешать в нем контент в лю-

бом формате: фото, видео, аудио, текст, граффити, опросы. Просматривая 

новостную ленту, пользователь видит в ней изменения и обновления, ко-

торые произошли на страницах его друзей или в пабликах и сообществах, 

на которые он подписан. Он может или оценить понравившийся ему пост, 

поставив лайк, или же поделиться им со своими друзьями, сделав репост 

на свою страницу, в группу, в которой он может являться администрато-

ром или в личные сообщения пользователю или группе пользователей [9].  

Сообщения в социальной сети Вконтакте позволяют общаться поль-

зователем между собой в приватном режиме. Это означает, что данная пе-

реписка будет доступна только сторонам, которые участвуют в беседе. 

Пользователь, который создал беседу, является еѐ администратором и 

только он может добавлять и удалять пользователей из данной беседы. 

Главной особенностью сообщений является возможность отправки звуко-

вого сообщения, то есть записи. 

В социальной сети ВКонтакте выделяют следующие субъекты: ад-

министрация сети, модераторы, редакторы, активные и пассивные пользо-

ватели. Администрация сети предоставляет права модераторам и редакто-

рам, а также устанавливает настройки для ресурсов сети и настройки до-

ступа для сторонних социальных сетей. Редакторы отвечают за редактиро-

вание статей и контента в группах. Модераторы занимаются управлением 

групп и проверяют профили пользователей на запрещенный контент, так-

же они могут редактировать статьи. Пассивные пользователи в сети могут 

лишь ознакомиться с контентом из групп, профилей пользователя и со сте-

ны, но только в том случае, если доступ не скрыт настройками приватно-

сти. Активные пользователи могут создавать, удалять и редактировать 
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контент практически во всех ресурсах сети, кроме закладок и документов 

[8]. 

На основе выше перечисленных субъектов и объектов сети на рисун-

ке ниже отображена структурно-функциональная схема взаимодействия 

компонентов сети. 

 

Рис. 4. Структурно-функциональная схема взаимодействия  

компонентов сети 
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Данные, полученные в ходе исследования социальной сети для об-

щения ВКонтакте, могут быть базой для анализа и управления информаци-

онными рисками пользователей сети при распространении вредоносного 

контента. 

Перейдем к статистическим данным, характеризующим количество 

узлов (пользователей) и ребер (дружеские связи, основанные на обмене 

постами, их комментировании и публикации). Данные по социальной сети 

ВКонтакте представлены в таблице ниже [8,11]. 

 

Таблица 1 – Статистические данные социальной сети ВКонтакте 

Вершины 1632803 

Ребра 30622564 

Средняя степень вершины 291,25 

Средний коэффициент кластеризации 0.1094 

Количество треугольников 32557458 

Доля замкнутых треугольников 0.01611 

Диаметр 11 

 

Необходимым элементом для анализа социальной сети ВКонтакте 

является нахождение взвешенных метрик [9,11]. 

Формат имеющихся статистических данных соответствует трехмест-

ному предикату 

, 

где i и j – номера вершин  и  в сети; 

 - вес дуги , связывающей  и , и направленной от i к j 

Под весом дуги подразумевается динамический ресурс, т.е. передачу 

определенного объема V и ценности C наполнителя сети в единицу време-

ни, т.е. 

, 
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где с усредненной ценностью  связывается популярность с раз-

личными параметрами пользователей i и j, а  относится к интенсивности 

обмена контентом.  

Данный формат исходных данных позволяет построить звездную 

матрицу, элементы строки которой соответствуют дугам, входящим в дан-

ную вершину, а элементы столбца – дугам, исходящим из вершины. Оче-

видно, что матрица будет квадратная, размерности, равной количеству 

вершин в сети, и ее диагональные элементы будут равны нулю. 

 

Таблица 2 – Звездная матрица социальной сети ВКонтакте 

 

Для последующих процедур моделирования процессов диффузии 

контента нужно для каждой вершины знать количество исходящих из нее 

дуг, которые называются степенью ее исхода. Для этого необходимо опре-

делить диагональную матрицу степени вершин сети.  

Номер 

вершины 
2 3 4 5 6 … 246 255 292 294 311 315 318 322 326 359 N 

2 0 2 3 4 1 … 2 5 2 3 4 5 2 0 0 0 … 

3 0 0 1 2 1 … 0 4 0 1 4 4 0 3 0 0 … 

4 0 0 0 4 3 … 0 0 0 5 0 3 0 0 0 0 … 

5 0 0 0 0 0 … 0 0 0 0 0 1 0 0 0 0 … 

6 0 0 0 0 0 … 0 0 0 0 0 0 0 0 0 0 … 

7 0 0 0 0 0 … 0 0 0 0 0 0 0 0 0 0 … 

8 0 0 0 0 0 … 0 0 0 0 0 0 0 0 0 0 … 

9 0 0 0 0 0 … 0 0 0 0 0 0 0 0 0 0 … 

10 0 0 0 0 0 … 0 0 0 0 0 0 0 0 0 0 … 

… … … … … … … … … … … … … … … … … … 

196 0 0 0 0 0 … 0 0 0 0 0 0 0 0 0 0 … 

203 0 0 0 0 0 … 0 0 0 0 0 0 0 0 0 0 … 

232 0 0 0 0 0 … 1 1 4 0 0 0 0 5 0 0 … 

246 0 0 0 0 0 … 0 0 1 0 0 0 0 0 0 0 … 

255 0 0 0 0 0 … 0 0 2 2 3 0 0 0 4 4 … 

292 0 0 0 0 0 … 0 0 0 1 3 0 0 0 3 0 … 

294 0 0 0 0 0 … 0 0 0 0 0 3 0 0 4 0 … 

311 0 0 0 2 0 … 2 0 0 0 0 0 0 0 5 0 … 

315 0 0 0 0 0 … 0 0 3 0 0 0 0 0 0 0 … 

326 0 0 1 0 0 … 0 0 0 0 0 0 4 0 0 0 … 

359 0 0 0 0 0 … 0 0 0 0 0 0 0 0 0 0 … 

N … … … … … … … … … … … … … … … … … 
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Таблица 3 - Диагональная матрица степеней вершин сети ВКонтакте 

 

Для того, чтобы в дальнейшем осуществить репрезентативную вы-

борку из мультиразмерной сети необходимо знать удельный вес ее вершин 

и дуг. Для этого построим квадратную матрицы взвешенной центрально-

сти элементов сети. Пронормируем веса вершин и дуг по сумме весов всех 

дуг сети 

, 

т.е. – по суммарному трафику сети. Тогда нормированная величина, 

полученная в данном случае 

, 

будет показывать удельный вес трафика в дуге  к суммарному 

трафику сети. Она и будет характеризовать степень ее взвешенной цен-

тральности. 

Номер 

вершины 
2 3 4 5 6 … 246 255 266 292 294 311 315 326 359 N 

2 5 0 0 0 0 … 0 0 0 0 0 0 0 0 0 … 

3 0 3 0 0 0 … 0 0 0 0 0 0 0 0 0 … 

4 0 0 2 0 0 … 0 0 0 0 0 0 0 0 0 … 

5 0 0 0 1 0 … 0 0 0 0 0 0 0 0 0 … 

6 0 0 0 0 5 … 0 0 0 0 0 0 0 0 0 … 

7 0 0 0 0 0 … 0 0 0 0 0 0 0 0 0 … 

8 0 0 0 0 0 … 0 0 0 0 0 0 0 0 0 … 

9 0 0 0 0 0 … 0 0 0 0 0 0 0 0 0 … 

10 0 0 0 0 0 … 0 0 0 0 0 0 0 0 0 … 

… … … … … … … … … … … … … … … … … 

196 0 0 0 0 0 … 0 0 0 0 0 0 0 0 0 … 

203 0 0 0 0 0 … 0 0 0 0 0 0 0 0 0 … 

232 0 0 0 0 0 … 0 0 0 0 0 0 0 0 0 … 

246 0 0 0 0 0 … 5 0 0 0 0 0 0 0 0 … 

255 0 0 0 0 0 … 0 3 0 0 0 0 0 0 0 … 

266 0 0 0 0 0 … 0 0 4 0 0 0 0 0 0 … 

292 0 0 0 0 0 … 0 0 0 5 0 0 0 0 0 … 

294 0 0 0 0 0 … 0 0 0 0 1 0 0 0 0 … 

311 0 0 0 0 0 … 0 0 0 0 0 5 0 0 0 … 

315 0 0 0 0 0 … 0 0 0 0 0 0 4 0 0 … 

326 0 0 0 0 0 … 0 0 0 0 0 0 0 5 0 … 

359 0 0 0 0 0 … 0 0 0 0 0 0 0 0 3 … 

N … … … … … … … … … … … … … … … … 
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Так как суммарный трафик сети не разделяет входящие и исходящие 

дуги, для определения взвешенной центральности вершины  используем 

сумму 

, 

далее пронормируем ее по суммарному трафику сети. В результате 

получим нормированную величину 

, 

которая характеризует удельный вес трафика, проходящего через 

вершину , по отношению ко всему трафику сети. Данная величина харак-

теризует степень взвешенной центральности данной вершины. На основе 

полученных расчетов построим квадратную матрицы взвешенной цен-

тральности элементов сети. 

 

Таблица 4 - Квадратная матрица взвешенной центральности элемен-

тов сети. 

Но-

мер 

вер-

шины 

2 3 4 5 6 … 255 266 292 294 311 315 326 N 

2 0,09 0,002 0,002 0,0031 0,003 … 0,005 0,0004 0,0004 0,004 0,001 0,004 0 … 

3 0 0 0,003 2 0,003 … 0,004 0,0032 0 0,003 0,001 0,002 0 … 

4 0 0 0 4 3 … 0 0 0 0,004 0 0,002 0 … 

5 0 0 0 0 0 … 0 0 0 0 0 0,003 0 … 

6 0 0 0 0 0 … 0 0 0 0 0 0 0 … 

7 0 0 0 0 0 … 0 0 0 0 0 0 0 … 

… … … … … … … … … … … … … … … 

311 0 0 0 0,0036 0 … 0 0 0 0 0 0 0,005 … 

315 0 0 0 0 0 … 0 0 0 0 0 0 0 … 

326 0 0 0,004 0 0 … 0 0 0 0 0 0 0 … 

N … … … … … … … … … … … … … … 

 

Мультиразрядность социальных сетей не позволяет использовать 

весь объем данных для исследования социальных сетей. Поэтому необхо-

дима репрезентативная выборка, которая имеет значительно меньшую 

размерность, но с заданной точностью сохраняет свойства исходной сети. 
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Тривиальный подход заключается в отборе вершин по их степени, 

т.е. количеству инцидентным им дуг. Однако, такой критерий явно не учи-

тывает тот факт, что каждая дуга имеет свой вес, т.е. отсутствует взвешен-

ная оценка с точки зрения трафика.  

Поэтому уместно использование квадратной матрицы взвешенной 

центральности элементов сети, а точнее – ее диагонали, где определена 

степень взвешенной центральности каждой вершины. 

Такой подход наиболее объективен, ибо учитывает трафик – основу 

функционирования любой сети. 

Для получения репрезентативной выборки воспользуемся алгорит-

мом, реализованным совместно с партнерами по комплексной работе. 

Рассмотрим диагональные элементы матрицы взвешенной централь-

ности, полученной выше. Далее произведем сортировку вершин, по убы-

ванию оценки взвешенной центральности. Будем считать, что допустима 

потеря не более 5% трафика для усеченной модели сети. На основе данно-

го полученного усечения построим следующую матрицу. 

Таблица 5 - Проранжированная усеченная матрица социальной сети 

ВКонтакте 

Номер 

вершины 
6521 19562 29481 … 44323 5638 … 27154 27219 830 … 19063 N 

6521 0 0 0 … 0 0 … 0 0 0 … 0 0 

19562 0 0 
0,0003

3691 
… 0 0 … 0 0 0 … 0 0 

29481 0 
0,000

3265 
0 … 

0,0002

6941 
0 … 

0,0001

5528 
0 0 … 0 0 

… … … … … … … … … … … … … … 

44323 0 0 0 … 0 0 … 0 0 0 … 
0,0001

3957 
0 

13596 
0,000

2601 
0 0 … 0 

0,00032

0649 
… 0 0 0 … 0 0 

5638 0 0 0 … 0 0 … 0 0 
0,0002

6597 
… 0 0 

… … … … … … … … … … … … … … 

27154 0 0 0 … 0 0 … 0 0  … 0 0 

27219 0 0 0 … 0 0 … 0 
0,00015

2832 
0 … 0 0 

830 0 0 0 … 0 0 … 0 0 0 … 0 0 

… … … … … … … … … … … … … … 

19063 0 0 0 … 0 0 … 0 0 0 … 0 0 

N 0 0 0 … 0 0 … 0 0 0 … 0 0 
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На основе данной матрицы, с помощью программного обеспечения 

Gephi [10] построим усеченный граф социальной сети: 

 

Рис. 5. Визуализация репрезентативной выборки 

 

Последний этап алгоритма состоит в формировании итоговой матри-

цы в виде, удобном для последующего моделирования информационной 

диффузии. Отсюда определяется ожидаемое количество вирусованных 

контентом элементов. 
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Таблица 6 - Модифицированная матрица смежности социальной сети 

ВКонтакте 

Номер 

вершины 
6521 19562 29481 … 44323 13596 5638 … 27154 27219 830 … 19063 N 

6521 0 0 0 … 0 0 0 … 0 0 0 … 0 0 

19562 0 0 1 … 0 0 0 … 0 0 0 … 0 0 

29481 0 1 0 … 1 0 0 … 1 0 0 … 0 0 

… … … … … … … … … … … … … … … 

44323 0 0 0 … 0 0 0 … 0 0 0 … -1 0 

13596 -1 0 0 … 0 0 -1 … 0 0 0 … 0 0 

5638 0 0 0 … 0 0 0 … 0 0 1 … 0 0 

… … … … … … … … … … … … … … … 

27154 0 0 0 … 0 0 0 … 0 0  … 0 0 

27219 0 0 0 … 0 0 0 … 0 -1 0 … 0 0 

830 0 0 0 … 0 0 0 … 0 0 0 … 0 0 

… … … … … … … … … … … … … … … 

19063 0 0 0 … 0 0 0 … 0 0 0 … 0 0 

N 0 0 0 … 0 0 0 … 0 0 0 … 0 0 

 

Для доказательства репрезентативности выборки необходимо рас-

считать среднее квадратическое отклонение исходных данных и получен-

ной выборки.  

 

Рис. 6. Распределение количества вершин по степеням 

 

Для того, чтобы доказать репрезентативность выборки, воспользуем-

ся критерием Пирсона. На основе доказательства о принадлежности полу-

ченной выборки сети к степенному закону распределения, рассчитаем кри-

терий Пирсона [12].  
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где n – объем выборки; 

 - вероятность попадания случайной величины X. 

Следуя представленной формуле, рассчитаем значение χ2. В данном 

случае χ2=15.528. Следовательно, n = 14 (выборка) – 1 (количество пара-

метров в плотности степенного распределения) = 13 (число степеней сво-

боды). 

Далее выберем уровень значимости , тогда . 

Табличное значение χ2 равно 22.4. Получается, что табличное значение χ2 

больше вычисленного. Следовательно, гипотеза верна, и приведенное сте-

пенное распределение согласуется с результатами эксперимента, что и 

требовалось доказать. 

Для выполнения главного и необходимого свойства выборки, рас-

считаем среднеквадратичное отклонение (СКО) усеченной и генеральной 

выборок и коэффициент корреляции [9].  

 

 

 

 

 

 

 

 
 

 

где:  n – общее число вершин; 
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 – i-ый элемент выборки; 

  – среднее арифметическое выборки; 

  – среднеквадратическое отклонение для совокупностей X 

и Y соответственно;  

   – среднеквадратичное отклонение значений выборочной 

совокупности от генеральной; 

  – коэффициент ковариации совокупностей X и Y; 

  – коэффициент корреляции. 

Запишем рассчитанные результаты (табл. 7). 

 

Таблица 7 – Полученные значения сравнения совокупностей 

Коэффициент Значение 

СКО 0,06746 

Коэффициент корреляции 0,75308 

 

Исходя из полученных данных, можно сделать вывод, что имеет ме-

сто репрезентативная выборка, так как значения являются допустимыми. 

В ходе работы были проведены исследования социальной сети для 

общения ВКонтакте. Опираясь на передовые исследования отечественных 

и зарубежных ученых [1-7], были выполнены алгоритмы преобразования 

исходных данных сети и нахождения репрезентативной выборки.  На ос-

нове полученных данных была построена структурно-функциональная мо-

дель сети со всеми еѐ особенностями и были получены данные, описыва-

ющие распространение трафика в данной социальной сети.  
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УДК 004.056.57 

СТРУКТУРНО – ФУНКЦИОНАЛЬНАЯ СПЕЦИФИКА 

РАСПРОСТРАНЕНИЯ КОНТЕНТА В СОЦИАЛЬНОЙ 

FOURSQUARE 

 

С.И. Уколов, А.В. Паринов 

 

Геолокационный сервис расширяет границы «социальности». Рань-

ше индивид мог демонстрировать окружающим свою личность через стра-

ницу в социальной сети, где значились его: интересы, любимая музыка, 

места, которые ему нравятся, фотографии. Это была «статичная» инфор-

мация, как слепок с портрета пользователя. Застывшие факты, запечатлен-

ные моменты прошлого [9, 17]. 

Эту картинку разработчики «оживили» сервисом микроблогов и жи-

вой лентой мест на карте. Внедрение сервиса геолокаций стало логичным 

продолжением этой «актуализации» - пользователь обрел «динамичность». 

Теперь он может рассказать больше о своем образе жизни, распорядке дня, 

социальном уровне. Как любой потребитель бренда, он перенимает часть 

декларируемого брендами успеха. В данном случае - брендов заведений, 

сферы услуг и мест отдыха [12]. 

В этом смысле успех геолокационных сервисов можно объяснить 

тем, что они фактически восполнили незанятую нишу «потребления брен-

дов»: если раньше все демонстрировали свой статус брендами-продуктами, 

то теперь появилась возможность добавить к этому подчас более показа-

тельные бренды сферы обслуживания [11]. 

Хорошо продуманная социальная механика, обеспечивающая высо-

кую вовлеченность пользователей в процесс рекомендаций, оценок, ран-

жирования. 
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Практически все успешные социальные геолокационные сервисы в 

той или иной мере используют игровую форму взаимодействия с пользо-

вателем, чтобы сохранить его мотивацию для самостоятельной генерации 

контента. В этом большое достижение сервисов геолокации - они не завя-

заны на модерации контента администраторами и не обременены необхо-

димостью наполнения объемного массива данных по локациям [9]. 

Социальные сети для отзывов и обзоров предоставляют информацию 

о конкретном месте для посещения или путешествия, а также о продуктах, 

используемых в повседневной жизни. Любой пользователь сети сможет 

найти необходимую ему информацию или добавить свой отзыв. Актуаль-

ностью этих сетей является тот факт, что люди все больше основываются 

на мнениях других людей при выборе чего-либо, чем рекламе в СМИ [8]. 

В Foursquare место является физическим местоположением. Это мо-

жет быть магазин, ресторан, железнодорожная станция, кинотеатр, или 

частная резиденция.  

Создание места: Пользователи могут создавать центры через веб-

сайта или мобильное приложение Foursquare. Каждому месту присваивает-

ся уникальный идентификатор на карте. При создании места, пользовате-

лю предлагается представить несколько атрибутов, такие как имя, адрес 

встречи, местоположение, категория, почтовый индекс, улица и т.д. Адрес 

состоит из номера и названия улицы, а место расположения задается поль-

зователем, установив отметку на карте в Foursquare. Пользователи выби-

рают категории для места из списка, определяемого Foursquare [8, 10]. 

Foursquare определяет трехуровневую иерархическую структуру: ка-

тегории, теги, свойства. Есть девять категорий верхнего уровня: искусство 

и развлечения, колледж и университет, еда, профессиональные и другие 

места, ночная жизнь, природа и отдых, магазины и сервисы, путешествия и 

транспорт, резиденции. Посмотрев на популярность предложенных сетью 
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категорий, можно сказать, что в основном пользователи данной сети инте-

ресуются местами общественного питания (рис. 1). 
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%

 

Рис. 1. Категории верхнего уровня 

 

Пользователи должны указать категорию при создании места. 

Foursquare запустило особенность категории 10-го марта 2010 года, так что 

места созданные до этой даты, не имеют какую-либо информацию о кате-

гории. Особый случай представляет "Home (Private)" категория, которая 

является подкатегорией жительства. Места в этой категории являются 

конфиденциальной информацией; Кроме того, Foursquare гарантирует, что 

детали домашнего (частного) места будут видны только владельцу [8, 9, 

11]. А другие пользователи будут видеть это место в уменьшенном виде на 
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карте вместо точного местоположение места встречи. Пользователи 

Foursquare могут явно выражать свои интересы к местам двумя способами: 

комментарии и система оценок [10]. Рассмотрим структурно-

функциональную схему сети Foursquare (рис. 2). 

 

Рис. 2. Структурно-функциональная схема 
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В первую очередь следует обратить внимание на две основные ха-

рактеристики Foursquare как интернет-ресурса: во-первых, оно мобильно, 

то есть, оно предполагает свое использование в мобильном телефоне, не-

смотря на то, что также может быть запущено и на обычном компьютере). 

Во-вторых, оно организовано в виде социальной сети, значит, оно позволя-

ет пользователям регистрировать собственные отдельные профили и всту-

пать в некие виртуальные взаимоотношения (добавлять в закладки) – ста-

новится так называемыми «друзьями» [12]. Основой Foursquare является 

все та же географическая карта, представленная в цифровом виде под 

названием OpenStreetMap, отражающая всю ту же «внешнюю» по отноше-

нию к интернету реальность, но фактически не принадлежащая никакому 

конкретному юридическому субъекту, в отличие от Google Maps. Тем са-

мым обнаруживается, что изначальная основа этой карты (сама репрезен-

тация субъектов географического пространства) существует в Foursquare 

«по умолчанию» по принципам свободного распространения информации, 

то есть то самое «рациональное» знание уже обнаруживает свое существо-

вание посредством существования такого свободного программного обес-

печения. Однако, наибольший интерес представляет то, каким образом са-

ми пользователи в рамках сети могут пользоваться возможностью свобод-

но изменять это знание внутри сети [8, 15]. 

Тут в первую очередь не следует забывать о том, что сам Foursquare 

является субъектом современного капитализма, существующем в рамках 

социальной сети (чьей целью является привлечение наибольшего количе-

ства пользователей, их аккумуляция) и именно посредством этого субъекта 

пользователи и осуществляют возможное «создание» самого знания (кото-

рым является определенный артефакт картографии). Другими словами, 

пользователи словно платят своим присутствием внутри данной социаль-

ной сети за возможность участвовать в создании определенного знания по-
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средством этой же сети [9]. Именно в этом состоит парадокс создания зна-

ния в целом (и картографического знания в частности) в эпоху ―Web 2.0‖. 

Знание само по себе кажется «свободным» - оно не принадлежит никому, 

но за доступ к нему пользователю приходиться интегрироваться в деятель-

ность того или иного крупного субъекта капитализма, причем платить 

этому субъекту он будет одним своим присутствием. Полученное знание 

сложно будет назвать именно «рациональным», так как пользователи сами 

по себе юридически не наделены ответственностью создавать исключи-

тельно «истинные» по отношению к «внешнему» пространству картогра-

фические объекты внутри самого Foursquare [14, 17]. 

Размышляя же о пользовательских возможностях Foursquare (рис. 3), 

как о медиа цифровой эпохе, позволяющих пользователю участвовать в 

процессе картографии, в первую очередь не стоит забывать о том, что сам 

по себе Foursquare является социальной сетью, предполагающей участие 

большого количества пользователей в создании самого контента.  

 

Рис. 3. Классификация действий в сети 

 

«Объекты» Foursquare сами по себе динамичны; именно они создают 

карту внутри этого ресурса, репрезентируя своим существованием внутри 
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Foursquare «внешнюю» по отношению к нему реальность. Динамичными 

же они являются потому, что возможностью создания этих объектов обла-

дают и сами пользователи [13].  

К примеру, на Foursquare существуют и такие «объекты», которые 

являются «значимыми» абсолютно для всех пользователей Foursquare (к 

примеру – достопримечательности, известные рестораны, места отдыха и 

т.д.), которые были перенесены Foursquare c проекта OpenStreetMap и объ-

екты, существующие исключительно внутри Foursquare и созданные сами-

ми отдельными пользователи (эти «объекты», таким образом, становятся 

значимыми лишь для определенной подгруппы пользователей) [8, 16].  

 

Рис. 4. Классификация объектов сети 

 

Особенностью классификаций объектов среди сетей отзывов и обзо-

ров (рис. 4) является наличие закладок у пользователей, которыми они мо-

гут обмениваться, подписавшись друг на друга [14, 15]. 
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Рис. 5. Классификация субъектов сети 

 

Субъекты сети делаться на «Активных» и «Пассивных» (рис. 5). Нас 

же интересуют «Активные» так как они являются наиболее влиятельными 

распространителями контента [16].  

Администраторы сети задают некие стандарты для контента. 

Модератор проверяет правильность введѐнных данных пользовате-

лем. 

Генерирующие контент пользователи добавляют места на карте с их 

описанием. 

Распространяющие контент пользователи используют уже имею-

щийся контент. 

Системный администратор контролирует правильность работы БД. 

Перейдем к статистическим данным, характеризующим количество 

узлов (пользователей) и ребер (дружеские связи, основанные на обмене за-
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кладками, комментировании статей и их публикации). Данные, изложен-

ные на сайте github по сети Foursquare представлены ниже (табл. 1) [13]. 

 

Таблица 1 – Статистические данные социальной сети Foursquare 

Характеристические данные Показатели 

Количество узлов 91500 

Количество ребер 1681150 

Диаметр 25 

Средняя длина пути 3,75 

Коэффициент кластеризации (%) 1.154 

Средний диаметр сети 4,8967 

 

На рисунке ниже представлен граф полученный на основе исходных 

данных, на нѐм явно прослеживается кластерность (рис. 6). Следствием яв-

ляется высокий коэффициент кластеризации. Это связано с тем, что поль-

зователи сети в основном подписываются на места в своѐм городе.  

 

Рис. 6. Визуализация исходного графа 
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Необходимым элементом для анализа социальной сети Foursquare 

является нахождение взвешенных метрик. 

Статистические данные социальной сети Foursquare, собранные в ре-

позитории Github foursquare-user-dataset, можно представить в виде трех-

местного предиката, в котором на первом месте располагается узел сети, из 

которого исходит ребро, подтверждающее связь между пользователями се-

ти, на втором месте – узел, в который входит это же ребро, и на третьем – 

вес ребра, отражающий количество отзывов и обзоров в единицу времени 

[13]. По своей структуре они соответствует трехместному предикату (1): 

,                                    (1) 

где i и  j – номера вершин  и  в сети; 

 - вес дуги , связывающей  и , и направленной от i к  j 

Авторы этого формата подразумевают под весом дуги динамический 

ресурс, т.е. количество отзывов и обзоров определенного объема V и цен-

ности C наполнителя сети в единицу времени (месяц) (2): 

,                                       (2) 

где с усредненной ценностью  они связывают популярность и др. 

параметры пользователей i и j, а  относят к интенсивности обмена кон-

тентом. 

Исследование сети с подобным количеством узлов и взаимосвязей не 

предоставляется возможным. Для дальнейшего анализа сети воспользуем-

ся алгоритмом преобразования исходных данных. 

Для этого построим звездную матрицу (табл. 2), элементы строки ко-

торой соответствуют дугам, входящим в данную вершину, а элементы 

столбца – дугам, исходящим из вершины. Матрица очевидно будет квад-

ратная, размерности, равной количеству вершин в сети, и ее диагональные 

элементы будут равны нулю. 
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Таблица 2 - Звездная матрицу взвешенной связности исходной сети 

Номер 

верши-

ны 

1 2 3 4 5 … 566 567 568 … 91500 

1 - 20 2 0 1 … 0 2 1 …      0 

2 1 - 0 4 1 … 0 18 1 … 3 

3 9 0 - 2 1 … 0 0 0 … 0 

4 0 1 4 - 3 … 0 0 0 … 0 

5 4 0 0 0 - … 0 4 0 … 2 

… … … … … … … … … … … … 

566 0 0 0 0 0 … - 4 0 … 0 

567 0 0 3 0 0 … 0 - 0 … 0 

568 0 0 0 0 0 … 0 0 - … 0 

… … … … … … … … … … … … 

91500 2 0 0 0 1 … 0 0 0 … - 

 

На диагонали матрицы оставляем прочерк, это означает, что в рас-

сматриваемом графе нет петель. На последующих этапах запишем в эти 

ячейки значения взвешенных центральностей вершин. 

Для моделирования процессов диффузии контента необходимо рас-

смотреть диагональную матрицу степеней вершин. Заметим, что степенью 

вершины будем называть количество исходящих их вершины дуг, без уче-

та их веса (табл. 3). 

 

Таблица 3 – Диагональная матрица степеней вершин 

Номер 

вершины 

1 2 3 4 5 6 … 566 567 568 … 91500 

1 15 0 0 0 0 0 … 0 0 0 … 0 

2 0 7 0 0 0 0 … 0 0 0 … 0 

3 0 0 2 0 0 0 … 0 0 0 … 0 

4 0 0 0 18 0 0 … 0 0 0 … 0 

5 0 0 0 0 10 0 … 0 0 0 … 0 

6 0 0 0 0 0 9 … 0 0 0 … 0 

… … … … … … … … … … … … … 

566 0 0 0 0 0 0 … 2 0 0 … 0 

567 0 0 3 0 0 0 … 0 13 0 … 0 

568 0 0 0 0 0 0 … 0 0 20 … 0 

… … … … … … … … … … … … … 

91500 0 0 0 0 0 0 … 0 0 0 … 1 
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Для последующей репрезентативной выборки из мультиразмерной 

сети необходимо знать удельный вес ее вершин и дуг. Для этого предлага-

ется нормировка их весов по сумме весов всех дуг сети (3) 

,                                                     (3) 

т.е. – по суммарному трафику сети. Тогда нормированная величина, 

полученная в данном случае будет иметь вид (4) 

,                                      (4) 

она будет показывать удельный вес трафика в дуге  к суммарному 

трафику сети и будет характеризовать степень ее взвешенной (по трафику) 

центральности. 

Следует заметить, что суммарный трафик сети не разделяет входя-

щие и исходящие дуги. Поэтому для определения взвешенной центрально-

сти вершины  можно использовать сумму (5) 

,                                      (5) 

которую далее следует пронормировать по суммарному трафику се-

ти. В результате получим нормированную величину (6) 

,                     (6) 

которая будет характеризовать удельный вес трафика, проходящего 

через вершину , по отношению ко всему трафику сети. Это и будет ха-

рактеризовать степень взвешенной (по трафику) центральности данной 

вершины.  

Следуя вышеизложенному, можно получить квадратную матрицу 

взвешенной центральности элементов исходной сети (табл. 4). 
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Таблица 4 – Квадратная матрица взвешенной центральности элемен-

тов сети 

Номер 

верши-

ны 

1 2 … 87 … 201 202 91500 

1 0,0005 0,00052 … 0 … 0 0 0 

2 0 0,00423 … 0 … 0 0 0 

⋮ ⋮ ⋮ ⋱ ⋮ ⋮ ⋮ ⋮ ⋮ 
87 0 0 … 0,001029 … 0 0 0 

⋮ ⋮ ⋮ ⋮ ⋮ ⋮ ⋮ ⋮ ⋮ 
201 0 0 … 0 … 0,01235 0 0 

 202 0 0 … 0 … 0 0,001235 0 

 91500 0 0 … 0 
 

0 0 0,00018 

 

Для получения репрезентативной выборки воспользуемся алгорит-

мом, реализованным совместно с партнерами по комплексной работе. За 

допустимую погрешность примем не более 5% трафика для усеченной мо-

дели сети.  

Алгоритм получения репрезентативной выборки: 

5. Вычленим из исходной матрицы взвешенной центральности 

элементов сети ее диагонали. Оставшаяся усеченная матрица с 

обнулѐнными диагональными элементами будет использована на шаге 4. 

6. Отсортируем полученную матрицу взвешенной центральности 

по убыванию значений степени взвешенной центральности вершин , 

расположенных на главной диагонали. 

7. Найдем минимальную сумму значений , такую что 

 и исключим остальные значения. 

8. Удалим из усеченной матрицы все элементы, относящиеся к 

исключенным на предыдущем шаге путѐм обнуления столбцов и строк. 

Применив данный алгоритм к построенной матрице взвешенной цен-

тральности, построим проранжированную усеченную матрицу социальной 

сети Foursquare (табл. 5): 
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Таблица 5 – Проранжированная усеченная матрица сети Foursquare 

Номер 

верши-

ны 

107 36 208 … 786 … 8780 20 608 

107 0 0,00212 0 … 0 … 0 0 0 

36 0 0,00423 0 … 0 … 0,000256 0 0 

208 0,00123 0 0,01361 … 0 … 0 0 0 

          

786 0 0 0 … 0 … 0 0 0,0000585 

          
8780 0 0 0 … 0 … 0 0 0 

20 0 0 0 … 0 … 0 0 0 

608 0 0 0 … 0 … 0 0 0 

 

Последний этап алгоритма состоит в формировании итоговой матри-

цы в виде, удобном для последующего моделирования информационной 

диффузии. Данная матрица выглядит следующим образом (табл. 6): 

- недиагональные элементы равны 1, так как интересует лишь факт 

смежности вершин истоков (+1) и стоков (-1). В некоторой степени это 

возврат к формату матрицы смежности; 

- диагональные элементы имеют вес k, равный сумме элементов (+1) 

столбца.  

 

Таблица 6 - Модифицированная матрицей смежности социальной се-

ти Foursquare 

Номер вершины 107 36 208 … 5786 453 … 8780 202 608 

107 63 0 1 … 0 1 … 0 0 0 

36 0 46 0 … 0 0
 

… 1 0 0 

208 0 0 26 … 0 0 … 0 0 0 

           

5786 -1 0 0 … 22 0 … 0 0 0 

453 0 0 0 … 0 18 … 0 1 0 

           
8780 0 0 -1 … 0 0 … 6 0 0 

202 0 0 0 … 0 0 … 0 12 0 

608 0 0 0 … 0 0 … 0 0 5 
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Получим оценку параметров графа выборки с помощью программно-

го обеспечения Gephi (табл. 7) [13]. 

 

Таблица 7 - Параметры графа выборки 

Параметры графа Выборка 

Средняя степень 9,153 

Средняя взвешенная степень 14,019 

Диаметр графа 12 

Средняя длина пути 3,88 

Количество ребер 2398 

Количество узлов 608 

 

 На основе проранжированной усеченной матрицы сети, с помощью 

программного обеспечения Gephi построим усеченный граф (рис. 7) [12]:  

 

Рисунок 7 - Визуализация полученной выборки 

На (рис. 7) видно, что на получившейся вследствие применения ал-

горитма выборки, граф сохранил схожую структуру с исходным графом.  
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Для окончательного ответа на вопрос о репрезентативности выборки 

вычислим сравнительные параметры, описывающие связность значений 

исходного распределения долей и значений выборочной совокупности. 

Рассчитаем значения среднеквадратичного отклонения (СКО) по формуле 

(7) значений двух совокупностей и коэффициент корреляции (8-10). 

 

(7) 

 

(8) 

 

(9) 

 

(10) 

 

где:  n – общее число вершин; 

 – i-ый элемент выборки; 

  – среднее арифметическое выборки; 

  – среднеквадратическое отклонение для совокупностей 

X и Y соответственно;  

   – среднеквадратичное отклонение значений выборочной 

совокупности от генеральной 

  – коэффициент ковариации совокупностей X и Y; 

  – коэффициент корреляции. 

Запишем рассчитанные результаты (табл. 9). 

Получим:   и . 

Заметим, что СКО составляет 0.087825 при значении коэффициента 

корреляции 0.836325, что является приемлемым значением при рассмотре-
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нии вопроса подобия двух совокупностей. Следовательно, можно сделать 

вывод, что имеет место репрезентативная выборка [9, 11].  

Для наглядности полученных результатов построим гистограмму 

распределения вершин для генеральной совокупности и полученной вы-

борки (по горизонтальной оси – вершины с определенной степенью, по 

вертикальной – количество вершин данной степени), иллюстрирующих 

полученные ранее результаты (рис. 8): 
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 Рис. 8. Распределение количества вершин по степеням 

 

Опираясь на передовые исследования отечественных и зарубежных 

ученых [1-7], был выполнен анализ исходных статистических данных со-

циальной сети Foursquare, удалось построить структурно-функциональную 

модель, учитывающую особенности рассматриваемой социальной сети, 

визуализировать модель усеченной сети и получить структурированные 

данные описывающие распространение трафика внутри сети. 

 

k 

P(k) 
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УДК 004.056.57 

СТРУКТУРНО – ФУНКЦИОНАЛЬНАЯ СПЕЦИФИКА 

РАСПРОСТРАНЕНИЯ КОНТЕНТА В СОЦИАЛЬНОЙ СЕТИ 

TOUROUT 

 

Д.И. Филиппов, А.В. Паринов 

 

TourOut.ru — первая и крупнейшая по аудитории в Рунете социаль-

ная сеть для туристов и путешественников. Сеть носит по своему наполне-

нию развлекательный и ознакомительный характер и относится к сетям от-

зывов и обзоров [1]. 

Регистрация пользователей делится на 2 части – можно зарегистри-

роваться как обычный пользователь, либо как профессионал в туризме, ко-

торый должен подтвердить свою специализацию соответствующим доку-

ментом [8]. 

Профиль пользователя имеет гибкую настройку, что позволяет выда-

вать только ту информацию, которая необходима пользователю, скрывая 

от поиска и просмотра ненужные места и обзоры. Выбирая место своей 

дислокации, будут предложены различные варианты совместных поездок с 

людьми, которые расположены в ближайших местах [9]. 

В настройках приватности есть возможность закрыть свой профиль 

от незарегистрированных пользователей или пользователей с маленьким 

рейтингом, что дает возможность защитить свой аккаунт от возможности 

получения спама или вредоносного контента [15]. 

Каждый пользователь может оценить обзор, написав комментарий, 

пожаловаться или поблагодарить автора [1]. 
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В рассматриваемой социальной сети Tourout выделяют 2 основные 

категории ресурсов: ресурсы коллективного пользования и персональные 

ресурсы пользователя (рис.1).  

Ресурсы коллективного пользования доступны всем пользователям 

сети и включают в себя отзывы, посты, интерактивную карту и группы. В 

каждой группе присутствует, как минимум, администратор и модератор, 

которые могут запретить доступ к группе любому пользователю за нару-

шение правил поведений в данной группе. В этом случае пользователь по-

лучает «бан» и сможет обратно вернуться в группу по прошествии време-

ни, которое было указано в блокировке. В большинстве случаев от 1 дня до 

1 месяца [9]. 

Интерактивная карта представляет собой визуальное представление 

всех обзоров в данной социальной сети [8]. 

Каждый отзыв, публикуемый на сайте, проходит проверку у модера-

тора социальной сети. Если в тексте будет замечен спам, большое содер-

жание рекламных продуктов, экстремистские тексты и т.д., отзыв будет 

отклонен и направлен автору для редактирования, с указанием тех частей 

текста, где нужно исправить содержание. После исправления и повторной 

проверки модератором, в случае его одобрения, материал публикуется на 

сайте и становится доступным для всех участников сети. Каждый пользо-

ватель сможет с ним ознакомиться, поставить свою оценку, которая пред-

ставлена в рейтинговой системе, написать комментарий, отблагодарить ав-

тора, поделиться публикацией, пожаловаться на материал, с указанием 

причины [1]. 

К персональным ресурсам пользователя относятся ресурсы, к кото-

рым имеет доступ только определѐнный пользователь, остальные участни-

ки социальной сети, например, смогут просмотреть профиль пользователя, 

но изменить информацию в этом профиле они не смогут. Каждый пользо-



65 

 

 

ватель настраивает свой профиль, исходя из своих соображений безопас-

ности и конфиденциальности, кто-то указывает максимально возможную 

информацию о себе, своих интересах, путешествиях, предпочтениях, свои 

фото и видео материалы, при этом формирует свою ленту максимально 

точно для отображения, а кто-то не указывает о себе ничего конкретного, 

только общие пункты, которые не дают полной картины о человеке и о его 

интересах, в этом случае лента пользователя может быть составлена не 

точно и содержать материалы, которые будут не интересны участнику сети 

[9]. 

Лента конкретного пользователя недоступна никому и является 

практически уникальным ресурсом для каждого отдельно взятого пользо-

вателя, т.к. она формируется на основе настроек профиля, интересов, групп 

и рекомендаций для конкретного участника социальной сети [1]. 

Субъекты социальной сети Tourout представлены в виде двух групп: 

активные и пассивные пользователи (рис. 2) [15]. 

 Активные пользователи являются ценными участниками соци-

альной сети, на которых базируется все основное наполнение сайта и 

включают в себя такие субъекты, как системный администратор, пользова-

тель, генерирующий контент, модератор и пользователь, распространяю-

щий контент. Системный администратор контролирует правильность ра-

боты серверов и устраняет системные ошибки в процессе работы, генери-

рующий контент пользователь – создает контент или размещает неуни-

кальный контент с других сайтов, модератор – контролирует размещение 

контента зарегистрированными пользователями в сети и блокирует участ-

ников, нарушивших правила социальной сети Tourout, распространяющий 

контент пользователь – размещает на своей странице уже имеющийся в се-

ти контент, путем копирования или репоста [8]. 
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Пассивные – незарегистрированные пользователи. Также пассивны-

ми пользователями являются участники социальной сети, которые зареги-

стрированы, но не несут полезности – их активные действия минимальны 

[2]. 

В сети Tourout представлены 3 главных вида контента: текстовая 

информация, фото и геолокация (рис. 3). Наличие более 200000 обзоров, 

говорит о том, что текстовая информация преобладает в данной сети. Каж-

додневно пользователи пишут и публикуют на сайт обзоры, с возможно-

стью прикрепления фотосета и указания местоположения на интерактив-

ной карте. 

 

Рис. 1. Классификация объектов сети TourOut 
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Рис. 2. Классификация субъектов сети Tourout 

 

В силу того, что все публикуемые материалы сначала проходят про-

верку модератора сайта, чтобы попасть в соответствующий раздел, коли-

чество вредоносного контента в данном типе информации минимально. 

Иначе обстоит дело с комментированием обзоров и отзывов. Комментарии 

модераторы сразу не проверяют, а вредоносный контент могут заметить 

спустя некоторое время или при первой жалобе какого-либо пользователя 

на сообщение. В социальной сети встроена защита от массовой накрутки 

комментариев. Во-первых, чтобы добавить комментарий пользователь 

должен доказать, что он «не робот», введя в специальное окно проверяе-

мую информацию, которую сложно распознать компьютерной программе, 

во-вторых установлены лимиты на добавление комментариев – 10 коммен-

тариев в час. В случае, если модератор увидит явную накрутку коммента-

риев со спамным содержанием – пользователь будет заблокирован, а его IP 
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внесен в «черный список» злоумышленников. Доступ к сайту с данного IP 

и с данного профиля будет недоступен на время, указанное в блокировке 

[5,14]. 

У каждой публикации – отзыва или обзора имеется шкала для оцен-

ки. Каждый зарегистрированный пользователь сможет оценить публика-

цию по 9-ти бальной шкале, выставив соответственное количество «звезд» 

[1]. 

При этом обзор, набравший от 1 до 3 «звезд» имеет низкий рейтинг, 

от 4 до 6 – средний рейтинг и от 7 до 9 – высокий рейтинг. Данный рей-

тинг имеет роль при сортировке отзывов и обзоров в новостной ленте – 

чем больше рейтинг, тем выше обзор находится в списке [8]. 

Для пользователей, которые впервые на сайте имеются разделы для 

ознакомления с социальной сетью и ее основными функциями [15]. 

 Все отзывы и обзоры имеют собственный уровень доступа, ко-

торый позволяет контролировать просмотр и комментирование публика-

ции только лишь определѐнному кругу пользователей. Существует 3 вида 

уровня доступа:  

1) Доступный всем – открытые публикации для просмотра всем 

пользователям и комментирования авторизованным пользователям. 

2) Доступен только авторизованным пользователям – публикации 

доступны для просмотра и комментирования только авторизованным поль-

зователям. 

3) Доступен определенному кругу лиц – публикации могут про-

сматривать и комментировать пользователи, которые подходят под один из 

критериев: состоят в определенной группе, имеют высокую репутацию [7]. 
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Рис. 3. Классификация разновидности циркулирующего контента в сети 

Tourout 

 

Несмотря на то, что весь пользовательский контент проходит стро-

гую премодерацию, на просторах сети Tourout очень часто встречаются 

публикации, содержащие в себе вредоносный контент. Пользователи, 

имеющие большую репутацию на сайте имеют возможность редактировать 

свои обзоры после публикации (не более 20% содержимого). Этим момен-

том и пользуются хакеры, которые взламывают аккаунты «премиум-

пользователей» и используют их в качестве распространителей вирусного 

контента, размещая в обзорах ссылки на зараженные сайты, оказывающие 

деструктивное воздействие на пользователей, перешедших на сайт [8]. 

Действия пользователей делятся на 3 группы (рис. 4):  
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Рис. 4. Классификация взаимодействия субъектов социальной сети 

 

1) Размещение – действия, выполняемые пользователем, который 

первоначально создает новый сектор социальной сети. К этой группе отно-

сятся такие действия как: создание аккаунта, публикация постов и созда-

ние группы. Последние же два пункта невозможно совершить без создания 

аккаунта. Размещать контент могут только лишь зарегистрированные 

пользователи. 

2) Ознакомление – процедура просмотра информации с целью 

получить новую, интересную и актуальную информацию. К этой группе 

действий относится чтение и просмотр интерактивной карты. Все эти дей-

ствия могут совершать совершенно любые пользователи сети, в независи-

мости от их регистрации на сайте.  

3) Реагирование – активное действие, совершенное пользовате-

лем на основе просмотренной публикации. Это может быть лайк, репост 



71 

 

 

или добавление комментария. Все эти функции, кроме репоста, доступны 

только зарегистрированным пользователям [15]. 

Функционал зарегистрированных пользователей намного обширнее, 

чем незарегистрированных и позволяет контролировать все действия опре-

делѐнного пользователя, ведя журнал совершенных действий у руковод-

ства сети [3]. 

На основе предыдущих классификаций представим структурно-

функциональную схему сети Tourout (рис. 5). В сети представлены следу-

ющие субъекты: администраторы, модераторы, активные и пассивные 

пользователи. Администраторы сети предоставляют права модераторам, 

устанавливают настройки и исправляют неполадки. Модераторы в свою 

очередь проверяют контент на уникальность, спам и экстремистское со-

держание, а также контролируют пользователей в группах. Имеют воз-

можность изменить или удалить любую информацию в группах пользова-

телей [4]. 

Активными пользователями являются участники сети, которые заре-

гистрированы на сайте и проявляют активность своими действиями, таки-

ми как – комментирование, оценивание и распространение контента в дру-

гие социальные сети [10]. 

Пассивные пользователи — это незарегистрированные пользователи 

или пользователи, которые имеют аккаунт, но не несут ценности в своих 

действиях, основное действие — это ознакомление с контентом. Ресурсами 

сети являются: аккаунты пользователей, интерактивная карта, на которой 

отображаются посещаемые места и города, лента активности пользовате-

лей и группы, в которых объединены пользователи по каким-либо интере-

сам. Группы являются отличительной особенностью данной социальной 

сети по сравнению с другими сетями, относящимися к категории обзоров 

[1].  
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Рис. 5. Структурно-функциональная схема сети Tourout 
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Объединения пользователей в определѐнные группы помогает зло-

умышленникам выделить из всех пользователей только нужную им кате-

горию людей и провести узконаправленную информационную атаку. Ос-

новной контент, представленный в данной социальной сети – это текст, 

фото и геолокационная метка [1]. 

Построим звездную матрицу взвешенной связности исходной сети  

(табл. 1): 

 

Таблица 1 – Звездная матрица социальной сети Tourout 

Номер 

узла 
1 2 3 … 815 816 … 30501 30502 

1 0 5 2 … 0 0 … 0 0 

2 0 0 0 … 0 0 … 0 0 

3 0 0 0 … 3 0 … 0 0 

4 0 3 0 … 0 0 … 0 0 

… … … … … … … … … … 

815 0 0 4 … 0 0 … 0 0 

816 0 0 0 … 0 0 … 0 0 

… … … … … … … … … … 

30501 0 0 0 … 0 0 … 0 0 

30502 0 0 0 … 0 0 … 0 0 

 

Для последующей репрезентативной выборки из мультиразмерной 

сети необходимо знать удельный вес ее вершин и дуг. Для этого предлага-

ется нормировка их весов по сумме весов всех дуг (1) сети 

                                    ,                                                      (1) 

т.е. – по суммарному трафику сети. Тогда нормированная величина 

(2), полученная в данном случае 

,                                      (2) 
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будет показывать удельный вес трафика в дуге  к суммарному 

трафику сети. Она и будет характеризовать степень ее взвешенной (по 

трафику) центральности. 

Следует заметить, что суммарный трафик сети не разделяет входя-

щие и исходящие дуги. Поэтому для определения взвешенной центрально-

сти вершины  можно использовать сумму (3) 

,                                           (3) 

которую далее следует пронормировать по суммарному трафику се-

ти. В результате получим нормированную величину (4) 

,                (4) 

которая будет характеризовать удельный вес трафика, проходящего 

через вершину , по отношению ко всему трафику сети. Это и будет ха-

рактеризовать степень взвешенной (по трафику) центральности данной 

вершины.  

Следуя вышеизложенному, можно получить квадратную матрицу 

взвешенной центральности элементов исходной сети (табл. 2). 

Исходя из статистических данных, характеризующих количество уз-

лов  и ребер изобразим граф, полученный на основе исходных данных, в 

котором вершины являются пользователями, а взвешенные дуги обозна-

чают количество отзывов и обзоров в месяц (рис. 6). На графе   явно про-

слеживается кластерность. Следствием является высокий коэффициент 

кластеризации (табл. 3) [12,16]. 
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Рис. 6. Визуализация исходного графа 

 

Таблица 2 – Матрица взвешенной центральности для сервиса Tourout 

Номер 

узла 
1 2 … 815  30501 30502 

1 0,0007574 0,0019823
 

… 0  0 0 

2 0 0,0005957 … 0  0 0 

… ⋮ ⋮ ⋮ ⋮  0 0 

814 0,005128
 

0 … 0  0 0 

815 0 0 … 0,00012307  0 0 

… … … … … ⋱ 0 0 

30501 0 0 0 0 … 0,0000096 0 

30502 0 0 0 0 … 0 0,00018 

 

Таблица 3 – Статистические данные социальной сети Tourout 

Характеристические данные Показатели 

Количество узлов 30502 

Количество ребер 560383 

Диаметр 18 

Средняя длина пути 2,85 

Коэффициент кластеризации (%) 1,004 

Средний диаметр сети 3,7291 
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Рассмотрим диагональные элементы матрицы взвешенной централь-

ности, полученной выше. Далее произведем сортировку вершин, по убы-

ванию оценки взвешенной центральности [14]. 

Социальная сеть Tourout состоит из нескольких тысяч вершин, что 

делает трудоемким полный анализ сети. Преобразуем сеть в выборку, ко-

торая по своей структуре будет отражать основные свойства нашей сети 

[1]. 

Для получения репрезентативной выборки воспользуемся алгорит-

мом, реализованным совместно с партнерами по комплексной работе. За 

допустимую погрешность примем не более 5% трафика для усеченной мо-

дели сети.  

Алгоритм получения репрезентативной выборки: 

1. Вычленить из исходной матрицы взвешенной центральности 

элементов сети ее диагонали. Оставшаяся усеченная матрица с 

обнулѐнными диагональными элементами будет использована на шаге 4. 

2. Отсортировать полученную матрицу взвешенной 

центральности по убыванию значений степени взвешенной центральности 

вершин , расположенных на главной диагонали. 

3. Найти минимальную сумму значений , такую что 

и исключить остальные значения. 

4. Удалить из усеченной матрицы все элементы, относящиеся к 

исключенным на предыдущем шаге путѐм обнуления столбцов и строк. 

Таблица 4 – Степени взвешенной центральности вершин  

Номер узла Степень 

1 0,0007574 

2 0,0005957 

3 0,00075277 

… … 

30501 0,000096 

30502 0,000018 
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Просуммируем значения для получения необходимого результата 

(точности модели). В нашем случае до значения 0.95, так как для нас допу-

стима 5% потеря трафика. Этим критерием и ограничится репрезентатив-

ная выборка: 

 

При данном суммировании получили выборку из 341 элемента. 

Далее обнулим столбцы и стоки, на пересечении которых стояла ис-

ключенная вершина. 

На основе данного усечения построим проранжированную усечен-

ную матрицу (табл. 5): 

 

Таблица 5 – Проранжированная усеченная матрица социальной сети 

Tourout 

Номер 

узла 

1701 967 … 2008 … 30020 29808 

1701 0 0
 

… 0 … 0 0 

967 0,00015787 0 … 0
 

… 0 0 

…        
101 0,00010877 0 … 0 … 0 0 

2008 0 0  0  0,0002688 0 

… ⋮ ⋮ ⋮ ⋮ ⋱ ⋮ ⋮ 
30020 0

 
0 … 0 … 0 0 

29808 0 0 … 0 … 0 0 

 

На основе данной матрицы, с помощью программного обеспечения 

Gephi [15] построим усеченный граф социальной сети (рис. 7): 

Стоит отметить, что у данной социальной сети прослеживается кла-

стерность. Это напрямую зависит от групп пользователей, которые интере-

суются определенной страной или местом, тем самым для удобного обме-

на информацией вступают в соответствующие группы. Обратим внимание, 
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что кластерность присущая исходному графу сохранилась в выборке, что 

подтверждает верность расчѐтов по выбранному алгоритму. 

 

 

Рис. 7. Граф, построенный на основе полученной выборки 

Для моделирования процессов информационной диффузии в сети 

Tourout построим модифицированную матрицу смежности социальной се-

ти Tourout. Данная матрица строится на основе двух правил: 
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1. Недиагональные элементы равны 1, так как интересует лишь 

факт смежности вершин истоков (+1) и стоков (-1). 

2. Диагональные элементы имеют вес k, равный сумме элементов 

(+1) столбца. 

 

Таблица 6 – Модифицированная матрица смежности социальной 

сети Tourout 

Номер 

узла 
1701 967 … 101 2008 … 30020 29808 

1701 3 0
 

… 0 0 … 0 0 

967 0 2 … 0 0
 

… 0 0 

…         
101 0 0 … 8 0 … 0 0 

2008 0 0 … 0 5 0 0 0 

… ⋮ ⋮ ⋮ ⋮ ⋮ ⋱ ⋮ ⋮ 
30020 0

 
0 … 0 0 … 0 0 

29808 0 0 … 0 0 … 0 1 

 

После применения алгоритма преобразования исходных данных сети 

и нахождения репрезентативной выборки была получена визуальная мо-

дель социальной сети Tourout и соответствующие матрицы для дальнейше-

го анализа социальной сети (рис. 7) [5, 17]. 

Построим таблицу распределения генеральной совокупности, пред-

ставляющие варианты данной совокупности (степени вершин) и их частоту 

(табл. 7). 

Таблица 7 – Генеральная совокупность 

i 1 2 3 … 33 34 35 … 122 123 124 

 1 2 3 … 12 18 20 … 201 213 237 

 1520 1152 734 … 10 14 12 … 2 2 2 

 

Проведем аналогичные расчѐты для выборочной совокупности (табл. 

8). 
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Таблица 8 – Выборочная совокупность 

i 1 2 3 … 10 11 12 … 22 23 24 

 2 3 4 … 21 22 23 … 107 111 119 

 2 2 2 … 10 10 24 … 2 2 2 

 

Параметры графа выборки представим в виде таблицы (табл. 9): 

 

Таблица 9 – Параметры графа выборки 

Параметры графа Значения для выборки 

Количество узлов 341 

Количество различных степеней 24 

Диаметр графа  
Средняя длина пути 8.18 

 

Проведем сравнение распределений количества вершин по степеням 

для исходного графа и для графа выборки (рис. 8).  

Для доказательства генеральной и выборочной совокупности вос-

пользуемся критерием Пирсона.  

 

 

где  n – объем выборки; 

 - вероятность попадания случайной величины X. 

Следуя представленной формуле (5), рассчитаем значение χ
2
. В дан-

ном случае χ
2
=24.3. Следовательно, n = 24 (выборка) – 1 (количество пара-

метров в плотности степенного распределения) = 23 (число степеней сво-

боды) [14]. 

Выберем уровень значимости =0,05, тогда p=1- =0,95. Табличное 

значение χ2(23) равно 35.1. Получается, что табличное значение χ2 больше 
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вычисленного. Следовательно, гипотеза верна, и приведенное степенное 

распределение согласуется с полученными результатами. 

 

Рис. 8. Распределение количества вершин по степеням 

 

Для доказательства репрезентативности выборки вычислим парамет-

ры, описывающие связность значений исходного распределения долей и 

значений выборочной совокупности. Рассчитаем значения среднеквадра-

тичного отклонения (СКО) по формуле (6) значений двух совокупностей и 

коэффициент корреляции (6-9) [13]. 

 

 

 

(6) 

 

(7) 
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(8) 

 

(9) 

 

где:  n – общее число вершин; 

 – i-ый элемент выборки; 

  – среднее арифметическое выборки; 

  – среднеквадратическое отклонение для совокупностей 

X и Y соответственно;  

   – среднеквадратичное отклонение значений выборочной 

совокупности от генеральной; 

  – коэффициент ковариации совокупностей X и Y; 

  – коэффициент корреляции. 

Запишем рассчитанные результаты (табл. 10). 

 

Таблица 10 - Рассчитанные значения сравнения совокупностей 

Коэффициент Значение 

СКО 0,0720914 

Коэффициент корреляции 0,7879281 

 

Значения СКО и коэффициент корреляции являются допустимыми и, 

следовательно, имеет место репрезентативная выборка. 

Таким образом, опираясь на передовые исследования отечественных 

и зарубежных ученых [2-8, 11], был проведен анализ и систематизация ис-

ходных статистических данных социальной сети Tourout, построена струк-

турно-функциональная модель и была визуализирована модель усеченной 
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сети, также получены структурированные данные описывающие распро-

странение трафика внутри сети.  
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УДК 004.096.57 

НАУЧНО-МЕТОДИЧЕСКОЕ ОБОБЩЕНИЕ ПРОЦЕДУР 

МОДЕЛИРОВАНИЯ ИНФОРМАЦИОННОЙ ДИФФУЗИИ В 

СОЦИАЛЬНЫХ СЕТЯХ 

 

А.В. Паринов, В.В. Морковина, А.А. Остапенко 

  

В рассматриваемом контексте можно выделить три основные проце-

дуры: 

 преобразования исходных данных об исследуемой социальной 

сети, которые имеются в Интернете; 

 репрезентативной выборки из анализируемой соцсети с целью 

снижения размерности моделируемого объекта; 

 непосредственного моделирования процессов диффузии 

контента на основе данных, полученных в результате выполнения 

вышеперечисленных процедур. 

Рассмотрим обозначенные процедуры подробнее. 

Алгоритм преобразования исходных данных сети 

Фактически стоит задача создания базы данных соцсетей (желатель-

но самой широкой) для их топологического описания. 

В настоящее время взвешенные данные инциденции их вершин и дуг 

имеются в Интернете (см. соответствующие сайты) для всех разновидно-

стей соцсетей. Формат этих данных соответствует трехместному преди-

кату 

, 

 

где i и  j – номера вершин и в сети; 

 - вес дуги , связывающей и  и направленной от i к  j. 



87 

 

 

Авторы такого формата данных в той или иной степени подразуме-

вают под весом дуги динамический ресурс, т.е. передачу определенного 

объема V и ценности С наполнителя сети в единицу времени, т.е. 

 

, 

 

где с усредненной ценностью  они связывают популярность и др. 

параметры пользователей i и  j, а  относят к интенсивности обмена кон-

тентом. 

Такой формат позволяет построить звездную матрицу, элементы 

строки которой соответствуют дугам, входящим в данную вершину, а эле-

менты столбца – дугам, исходящим из вершины. Матрица очевидно будет 

квадратная, размерности, равной количеству вершин в сети, и ее диаго-

нальные элементы будут равны нулю. 

Отсюда: 

Шаг 1. В соответствии с вышеизложенным, формирование звездной 

матрицы взвешенной связности исходной сети. 

Шаг 2. Определение диагональной матрицы степени вершин се-

ти. Дело в том, что для последующих процедур моделирования процессов 

диффузии контента нужно для каждой вершины знать количество исходя-

щих из нее дуг, которое назовем ее степенью исхода. Данную матрицу 

надо хранить отдельным файлом для последующих операций. 

Шаг 3. Построение квадратной матрицы взвешенной централь-

ности элементов сети. Дело в том, что для последующей репрезентатив-

ной выборки из мультиразмерной сети необходимо знать удельный вес ее 

вершин и дуг. Для этого предлагается нормировка их весов по сумме весов 

всех дуг сети 
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т.е. – по суммарному трафику сети. Тогда нормированная величина, 

полученная в данном случае 

 

 

будет показывать удельный вес трафика в дуге  к суммарному 

трафику сети. Она и будет характеризовать степень ее взвешенной (по 

трафику) центральности. 

 Следует заметить, что суммарный трафик сети не разделяет входя-

щие и исходящие дуги. Поэтому для определения взвешенной центрально-

сти вершины можно использовать сумму 

 

 

 

которую далее следует пронормировать по суммарному трафику се-

ти. В результате получим нормированную величину 

 

 

 

которая будет характеризовать удельный вес трафика, проходящего 

через вершину , по отношению ко всему трафику сети. Это и будет ха-
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рактеризовать степень взвешенной (по трафику) центральности данной 

вершины. 

Следуя вышеизложенному, можно получить квадратную матрицу 

взвешенной центральности элементов исходной сети. 

Шаг 4. Построение диагональной матрицы удельного баланса тра-

фика в вершинах сети. Здесь уже учитывается не сумма и разность исхо-

дящего и входящего для вершины трафиков. 

 

 

 

Полученная удельная величина будет характеризовать роль вершины 

(субъекта) сети: 

- при  – это генератор контента; 

- при  - это аккумулятор контента. 

Чем больше модуль , тем в большей степени проявляется его роле-

вая функция. В этом и состоит практическое применение диагональной 

матрицы удельного баланса трафика в вершине сети. 

Описанные шаги по формированию базы данных соцсети следует 

повторять для каждой ее разновидности, предоставив исследователю воз-

можность наиболее полного анализа класса социальных информационных 

сетей. При этом, следует помнить, что соцсети постоянно развиваются, и 

созданная база данных требует своей регулярной актуализации. Если вы-

шеописанные процедуры достаточно успешно автоматизированы, то такая 

работа не составит особого труда. 

Существует и еще одна особенность удельных оценок. Чем больше 

сеть, тем меньше (по модулю) значения в матрице взвешенной централь-
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ности. Это будет создавать некоторые неудобства, но они преодолимы за 

счет степенно представления чисел 

 

 

где d – постоянно для записи степени центральности всех дуг и 

соизмеримо с их количеством в сети; 

b – постоянно для записи степени центральности всех вершин и 

соизмеримо с их количеством в сети. Разрядность r и q будет опреде-

ляться ожидаемым объемом последующие репрезентативной выборки. 

 

Процедура репрезентативной выборки из сети 

 

Мультиразрядность социальных сетей не оставляет надежд для непо-

средственного использования широкому кругу исследователей тех данных, 

которые он может найти в Интернете относительно связности элементов 

сети. Огромные вычислительные затраты делают невозможным использо-

вание этих данных в рамках персонального компьютера и, тем более, 

смартфона. 

Поэтому необходима репрезентативная выборка, которая имеет зна-

чительно меньшую размерность, но с заданной точностью сохраняет свой-

ства исходной сети. 

Тривиальный подход заключается в отборе вершин по их степени, 

т.е. количеству инцидентным им дуг. Однако, такой критерий явно не учи-

тывает тот факт, что каждая дуга имеет свой вес, т.е. отсутствует взвешен-

ная оценка с точки зрения трафика. 

Поэтому уместно использование квадратной матрицы взвешенной 

центральности элементов сети, а точнее – ее диагонали, где определена 

степень взвешенной центральности каждой вершины. 
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Такой подход наиболее объективен, ибо учитывает трафик – основу 

функционирования любой сети. Отсюда: 

Шаг 1. Вычленение из квадратной матрицы взвешенной центрально-

сти элементов сети ее диагонали, в которой будут сосредоточены только 

степени взвешенной центральности ее вершин. Оставшаяся усеченная мат-

рица с обнуленными диагональными элементами будет использована в 

дальнейших процедурах. 

Шаг 2. Пересортировка последовательности расположения вершин в 

диагонали. Они должны быть расположены в порядке убывания степени их 

взвешенной центральности. После такого ранжирования следует последо-

вательно (первая + вторая + третья +…) суммировать эти степени до тех 

пор, пока мы не получим требуемую точность модели. Так, если для нас 

допустима 5% потеря трафика, полученная сумма должна быть не меньше 

0,95. Этим критерием и ограничится репрезентативная (с точки зрения 

трафика) выборка. 

Шаг 3. Предстоит удалить из усеченной матрицы все ее элементы, 

относящиеся к исключенным выборкой вершинам. Это делается путем об-

нуления ее столбцов и строк, на пересечении которых стояла исключенная 

вершина. Полученная в результате матрица (с обнуленными также диаго-

нальными элементами) будет полностью отражать связность компонентов 

выборки. 

Шаг 4. Визуализация выборки. Для этого можно пренебречь ориен-

тированным характером дуг и заменить их на неориентированные ребра с 

единичным весом (на этом этапе нас интересует факт связи). Визуализация 

может быть реализована на плоскости, но возможен и трехмерный вари-

ант, когда по оси Z откладывается степень центральности вершины. Целью 

визуализации является проверка выборки на отсутствие несвязных  кла-

стеров. Если таковые появились, то надо продолжить добавление в выбор-
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ку вершин, дабы устранить нарушение целостности сети, появившееся при 

выборке. 

Шаг 5. Формирование итоговой матрицы в виде, удобном для после-

дующего моделирования информационной диффузии. Представляется, что 

она должна выглядеть следующим образом: 

- недиагональные элементы равны 1, так как интересует лишь факт 

смежности вершин истоков (+1) и стоков (-1). В некоторой степени это 

возврат к формату матрицы смежности; 

- диагональные элементы имеют вес k, равный сумме элементов (+1) 

столбца. Отсюда определяется ожидаемое количество вирусованных кон-

тентом элементов. 

Назовем такую таблицу модифицированной матрицей смежности. 

При этом надо понимать, что это весьма упрощенное представление и, при 

необходимости учета заметности контента на фоне другого трафика дуги, 

нужно учитывать ее трафик. В этом случае матрица примет несколько 

иной вид. 

 

Процедура моделирования диффузии контента в сети 

 

Это алгоритм имеет особую важность, ибо от его адекватности зави-

сят все итоговые риск-оценки. Его основой служит модифицированная 

матрица смежности. 

В первом приближении процесс инфицирования k-смежных вершин 

из одного источника может быть описан биномиальным распределением, 

матожиданием которого является [kp], где  p - вероятность единичного за-

ражения, оператор [•]  - вычисляет целую часть произведения, а k – та са-

мая степень вершины источника инфекции. 
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Разумеется, это достаточно упрощенный подход, но в первом при-

ближении имеет право на использование. 

Шаг 1. Задание узлов, из которых планируется запустить контент. 

Здесь исследователь должен исходить из того, что вероятность p зачастую 

весьма невелика, и надо выбирать стартовую вершину с популярностью 

(степенью), соизмеримой с величиной . Распараллеливание процесса 

инфицирования также увеличивает шансы успеха. Но исследователь этот 

параметр должен иметь возможность задать произвольно по собственному 

усмотрению. 

Шаг 2. Задание вероятности единичного инфицирования исследова-

тель может осуществить «с потолка». Однако лучше опираться на некото-

рый опыт. Например, он может провести эксперимент со своими «друзья-

ми», предложив им оценить сгенерированный им контент. Причем, их 

множество должно быть достаточно представительным, ввиду малости p. 

Важно также понимать, что p включает в себя возможности: прочтения 

(заметность), восприятия (осмысления), последующей реакции, иммуните-

та и др. относительно предлагаемой пользователю информации. То есть 

конструкция p может быть сложной, и программные модули, реализующие 

данный шаг алгоритма, должны предлагать исследователю определенное 

разнообразие методик вычисления p. 

Шаг 3. Исходя из матожидания, следует смоделировать первичный 

эффект (для каждого источника) заражения. Здесь особую важность имеет 

высокая степень случайности выбора [kp] вершин согласно их смежности с 

первичным источником инфекции. Соответствующий программный мо-

дуль это должен четко обеспечивать, тем более, что он будет применяться 

и при всех последующих (вторичных, третичных и др.) эффектах. Этот шаг 

заканчивается выбором инфицированных вершин, которые становятся 

вторичными источниками инфекции. 
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Шаг 4. Рассматривается вторичный эффект, и снова определяется 

новое множество инфицированных вершин. Это происходит также путем 

случайного выбора. Уместно заметить, что p может меняться по ходу про-

цесса в зависимости от: степени вершины, соотношения общего количе-

ства уже инфицированных вершин и еще неинфицированных. В идеале 

программная реализация алгоритма должна учитывать это и предлагать 

исследователю соответствующие поправки по ходу моделирования. 

Описанный шаг будет повторяться вплоть до окончания вычисли-

тельного эксперимента, и этот цикл исследователь может задать и/или 

остановить, когда ему захочется. 

Шаг 5. Вычисление риска, для реализации которого следует обра-

титься к диагональной матрице степени взвешенности центральности вер-

шин сети. Величина риска, которая автоматически должна вычисляться на 

каждом шаге эпидемического процесса, равна сумме вышеупомянутых 

степеней. По мере развития эпидемии его величина будет расти и прибли-

жаться к единице. При этом должна быть предусмотрена соответствующая 

визуализация динамики этого параметра. 

Программная реализация алгоритма должна предусматривать воз-

можность коррекции процесса ввиду снижения актуальности, привлека-

тельности и других параметров контента, что не исключено в ходе вычис-

лительного эксперимента. 

В целом рассматриваемый алгоритм зависит от многих факторов, ко-

торые хотелось бы учесть, и поэтому его разработка является особо твор-

ческой задачей, в решении которой для начала можно опираться на выше-

перечисленные шаги, методика реализации которых, разумеется, требует 

своего развития. 

Формализация процедур осуществлена на основе научно-

методического обеспечения, разработанного в работах [1-7]. 
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