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УДК  004.056 

СОЦИАЛЬНАЯ СЕТЬ DIGG: СТРУКТУРНО –  

ФУНКЦИОНАЛЬНЫЙ АНАЛИЗ ПРОЦЕССОВ  

РАСПРОСТРАНЕНИЯ КОНТЕНТА 

 

Кулаков Е.И., Соколова Е.С., Паринов А.В. 

 

Digg.com — новостной социальный сайт, контент которого создаѐтся 

и оценивается пользователями. Его популярность привела к созданию 

большого числа социальных сайтов с подобной моделью. Данная социаль-

ная сеть относится к категории социальных сетей закладок [28]. 

Чтобы изучить трафик (объѐм входящей/исходящей из узла сети ин-

формации, передаваемой за определѐнный период времени) в социальной 

сети Digg, необходимо построить структурно-функциональную модель со-

циальной сети Digg. 

Социальная сеть Digg предоставляет различного рода контент (изоб-

ражения, видеозаписи, текстовая информация, смешанный вид), который 

обладает своей конкретной ценностью. Эти данные могут нести в себе 

большое количество информации, вследствие чего пользователи и добав-

ляют их в свои закладки или оценивают [3-6, 12, 13]. 

Контент, который циркулирует по социальной сети [8-12, 14] вклю-

чает следующие разновидности (рисунок 1): 

1. Текстовый/фото/видео и гибридный контент. Тип контента в зави-

симости от вида носителя информационного сообщения. В большинстве 

случаев встречается текстово-фото и текстово-видео контент. 

2. Коммерческий/некоммерческий. Коммерческий контент подразу-

мевает разного рода рекламную информацию, в то время как некоммерче-

ский контент представляет собой все новостные сюжеты, информационное 

интервью и прочее.  
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Иногда контент коммерческого типа появляется, но выражен неявно, 

в основном это новостные публикации. 

3. Новостной/ профессиональный/ любительский контент. Данному 

разделению соответствуют репортажи, подготовленные профессиональ-

ными журналистами, сотрудниками редакции и читателями ресурса. Лю-

бой желающий может публиковаться, вне зависимости от его навыков 

написания статей. 

4. Интерактивный контент подразумевает разнообразные формы ак-

тивности аудитории такие как комментарии, письма в редакцию, использо-

вание социальных плагинов, оценку публикаций. Активность пользовате-

лей в данной социальной сети проявляется лишь присвоением Digg’a, в 

случае если новость понравилась пользователю. 

5. Сюжетный и справочный контент. Под сюжетным контентом под-

разумеваются публикации журналистов и читателей новостного формата, 

репортажи, художественные произведения. Справочный контент подразу-

мевает информационную справку и т.д. 

6. Внутренний и внешний контент. Информация, произведенная 

непосредственно штатом социальной сети (включая читателей-блогеров), и 

материалы из внешних источников соответственно. 

7. Линейный и гипертекстуальный контент. Линейный контент под-

разумевает наличие текста в чистом виде, а гипертекстуальный, соответ-

ственно, подразумевает наличие ссылок на внутренние или внешние веб-

источники. 

8. Отдельно хотелось бы выделить магазинный контент. Социальная 

сеть позволяет приобрести товары разной пригодности.  

Именно здесь пользователь может быть атакован посредством XSS. 

При желании приобрести товар, он может попасть на сайт оплаты зло-

умышленника и перевести деньги туда, куда захочет сам недоброжелатель. 
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Поэтому данный контент является одним из опасных видов для невнима-

тельного пользователя. 

 

Рис. 1. Контент и объекты в социальной сети Digg 

 

В социальной сети Digg все сетевые ресурсы можно разделить на два 

основных типа [16, 18]: ресурсы коллективного пользования и ресурсы 

персонального пользования (рис. 2). 

 

Рис. 2. Ресурсы социальной сети Digg 

К ресурсам коллективного пользования можно отнести те ресурсы, 

которые доступны всем субъектам социальной сети без исключения. Это 
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может быть новостная лента, видео раздел, новости по категориям или ма-

газин. 

К ресурсам персонального пользования можно отнести личный про-

филь каждого пользователя. В данном случае, доступ к такому ресурсу 

имеет только непосредственный владелец профиля. 

Распишем подробно ресурсы для коллективного и персонального 

пользования с учетом специфики сети социальных закладок Digg  

[7, 17]:  

Новостная лента - формат данных, используемый для доставки поль-

зователям часто обновляемой информации. Распространители этой инфор-

мации предоставляют новостную ленту, позволяя пользователям подпи-

саться на неѐ. Лента состоит из некоторого ограниченного числа статей, а 

также из служебной информации типа автора ленты или домашней стра-

нички. Новости по категориям - подразумевается, что контент определен-

ной области хранится в специально выделенной категории, и в случае чего, 

пользователю не нужно искать среди всего разнообразия новостей. 

Видео-новости - новости, которые содержат в себе  

видео-контент автоматически попадают в данный сетевой ресурс. 

Магазин - предоставляет пользователю возможность приобрести ма-

териальный контент, размещенный на странице магазина. 

Профиль - хранимая в компьютерной системе совокупность данных 

о пользователе, необходимая для его опознавания (аутентификации) и 

предоставления доступа к его личным данным и настройкам. Учѐтная за-

пись может содержать также дополнительные данные о пользователе. 

В социальной сети Digg фигурируют 4 типа ролей пользователей 

(рисунок 3) [13, 15]:  

1. Администратор. Участник сети, создавший группу или публичную 

страницу и управляющий ролями пользователей. 
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2. Модератор. Участник сети, который следит за порядком на сете-

вом пространстве и опубликовывает новости, предложенные авторизован-

ными пользователями. 

3. Авторизованные пользователи. Круг лиц, прошедших регистра-

цию своего аккаунта. К ним относятся авторы и активные пользователи. 

После регистрации, им можно предлагать новости для публикации, добав-

лять к себе понравившиеся новости в закладки, а также повышать попу-

лярность новости.  

4. Неавторизованные пользователи. Оставшаяся масса людей, кото-

рым из проявления активности доступно только ознакомление с публика-

цией. 

 

Рис. 3. Субъекты социальной сети Digg 

 

В социальной сети Digg пользователи имеют определенный функци-

онал, позволяющий им взаимодействовать с контентом. Возможности, до-

ступные субъектам данной социальной сети классифицируют по двум при-

знакам [4, 14, 16, 28]: управленческие и персональные (рисунок 4).  
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Рис. 4. Функции пользователей социальной сети Digg 

 

Таким образом, была дана подробная и всесторонняя классификация 

контента, циркулирующего в социальной сети Digg. Также, в ходе анализа 

социальной сети были рассмотрены объекты данной социальной сети и 

субъекты, которые с ними взаимодействуют. Подробно описаны сетевые 

ресурсы данной социальной сети. В социальной сети Digg пользователи 

имеют определенный функционал, позволяющий им взаимодействовать с 

контентом. 

С учетом полученных классификаций контента, субъектов и их дей-

ствий, а также сетевых ресурсов данной социальной сети предоставляется 

возможным построить структурно-функциональную модель социальной 

сети Digg с учетом всех ее особенностей (рисунок 5). В данной модели 

функциональные связи представляют собой сложную структуру взаимо-

действия контента, сетевых ресурсов и субъектов, функционирующих в за-

данном сетевом пространстве [10, 12-14]. 
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Рис. 5. Структурно-функциональная модель социальной сети Digg 

 

Рассмотрев структурно – функциональную модель, необходимо пе-

рейти к статистическим данным для сети Digg, которые можно предста-

вить в виде трехместного предиката. В нем, на первом месте располагается 

узел сети, из которого исходит ребро, на втором месте – узел, в который 

входит это ребро, и на третьем – вес ребра, отражающий силу связи между 

узлами.  

Формату данных трехместного предиката соответствует формула (1): 

 

где i и  j – номера вершин  и  в сети; 

 - вес дуги , связывающей  и , и направленной от i к  j. 

Фрагмент такого предиката, представленном в текстовом формате, 

покажем в таблице 1 [9, 10, 12, 16, 21]. 
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Таблица 1 – Фрагмент трехместного предиката социальной сети Digg 

[20, 29] 

Начальный узел Конечный узел Вес 

1 2 462 

3 2 837 

4 2 224 

5 2 716 

6 2 965 

7 8 868 

9 8 894 

10 8 491 

11 12 378 

13 12 36 

14 15 37 

 

Рассматривать трехместный предикат не является целесообразным, 

поэтому необходимым элементом для анализа социальных сетей по инте-

ресам является нахождение взвешенных метрик.  

Вершины трехместного предиката означают субъектов анализируе-

мой социальной сети: администраторы, модераторы, авторы, авторизован-

ные или неавторизованные пользователи. Взаимодействуя между собой, 

субъекты связываются между собой силой связи, называемой весом. Эта 

сила определяется функциональной зависимостью между субъектами. Вес 

дуги означает количество сохраненных закладок за единицу времени (еди-

ница времени - год) [12, 14].  

Трехместный предикат позволяет построить звездную матрицу, эле-

менты строки которой соответствуют дугам, входящим в данную вершину, 

а элементы столбца – дугам, исходящим из вершины. Данная матрица бу-

дет квадратная, размерности , где N - количество вершин в сети, а 

диагональные элементы будут равны нулю. Данную звездную матрицу по-

кажем в таблице 2. 
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Таблица 2 – Звездная матрица взвешенности для сети Digg 

 1 2 … 11 … 21 … 30398 

1 0 462 … 0 … 0 … 0 

2 0 0 … 0 … 0 … 0 

… … … … … … … … … 

11 0 0 … 0 … 0 … 0 

… … … … … … … … … 

21 0 0 … 0 … 0 … 0 

… … … … … … … … … 

30398 0 0 … 0 … 0 … 0 

 

Для дальнейшего моделирования процессов диффузии контента 

необходимо для каждой вершины сети знать количество исходящих из нее 

дуг, которое назовем ее степенью исхода. Рассчитав степень исхода для 

каждой вершины, построим диагональную матрицу степени вершин сети 

(таблица 3). В ней по диагонали располагаются значения степеней для 

каждой вершины, рассчитанные исходя из трехместного предиката. 

 

Таблица 3 – Диагональная матрица степени вершин для сети Digg 

 1 2 3 … 11 12 … 21 … 30398 

1 1 0 0 … 0 0 … 0 … 0 

2 0 5 0 … 0 0 … 0 … 0 

3 0 0 2 … 0 0 … 0 … 0 

… … … … … … … … … … … 

11 0 0 0 … 4 0 … 0 … 0 

… … … … … … … … … … … 

21 0 0 0 … 0 0 … 5 … 0 

… … … … … … … … … … … 

30398 0 0 0 … 0 0 … 0 … 2 

 

После, построим квадратную матрицу взвешенной центральности 

элементов сети. Для этого определяем удельный вес ее вершин и дуг с по-

мощью нормировки их весов по суммарному трафику сети по формуле 2. 

Данная формула (2) характеризует степень взвешенной (по трафику) цен-

тральности дуги. 
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где  – вес трафика в дуге . 

Заметим, что исходя из суммарного трафик сети, не происходит раз-

деление на входящие и исходящие дуги. Поэтому, для определения взве-

шенной центральности вершины  используем сумму, которую сразу про-

нормируем по суммарному трафику сети. 

В результате получаем нормированную величину  

(формула 3), которая характеризует удельный вес трафика, проходящего 

через вершину , по отношению ко всему трафику сети: 

 

где  – вес трафика в исходящей и узла  дуге; 

– вес трафика во входящей в узел  дуге. 

В итоге, используя формулу 3, получим матрицу взвешенной цен-

тральности элементов исходной сети следующего вида:  

в ней по диагонали располагаются значения удельного веса для каждой 

вершины, остальные вершины равны 0. Изобразим полученную матрицу в 

таблице 4. 

 

Таблица 4 – Матрица взвешенной центральности для сети Digg 

 1 2 … 11 … 21 … 30398 

1 0,00042 0,00012 … 0 … 0 … 0 

2 0 0,00027 … 0 … 0 … 0 

… … … … … … … … … 

11 0 0 … 0,000851 … 0 … 0 

… … … … … … … … … 

21 0 0 … 0 … 0,00055 … 0 

… … … … … … … … … 

30398 0 0 … 0 … 0 … 0,000228 
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В конечном итоге наших преобразований, построим диагональную 

матрицу удельного баланса трафика в вершинах социальной сети Digg.  

Здесь, в отличие от взвешенной центральности, учитывается не сум-

ма, а разность (формула 4) исходящего и входящего для вершины трафика: 

 

где  – вес трафика в исходящей из узла  дуге; 

 – вес трафика во входящей в узел  дуге. 

В результате вычислений построим диагональную матрицу удельно-

го баланса трафика в вершинах сети (таблица 5). Ее диагональные элемен-

ты характеризуют роль вершины (субъекта) сети и, чем больше модуль , 

тем в большей степени проявляется его ролевая функция: 

- при – это генератор контента; 

- при  – это аккумулятор контента. 

Имея диагональную матрицу удельного баланса трафика, мы нашли 

те субъекты, которые публикуют контент, и те, которые его потребляют. 

 

Таблица 5 - Диагональная матрица удельного баланса трафика 

 1 2 … 11 … 22 … 30398 

1 -0,000010 0 … 0 … 0 … 0 

2 0 -0,000034 … 0 … 0 … 0 

… … … … … … … … … 

11 0 0 … -0,0000545 … 0 … 0 

… … … … … … … … … 

22 0 0 … 0 … 0,0000236 … 0 

… … … … … … … … … 

30398 0 0 … 0 … 0 … 0,000030 

 

Мультиразрядность социальных сетей не оставляет надежд для непо-

средственного использования широкому кругу исследователей тех данных, 

которые он может найти в Интернете относительно связности элементов 
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сети. Огромные вычислительные затраты делают невозможным использо-

вание этих данных в рамках персонального компьютера и, тем более, 

смартфона [16-20]. 

Поэтому необходимо найти репрезентативную выборку, которая 

имеет значительно меньшую размерность, но с заданной точностью сохра-

няет свойства исходной сети. 

Нахождение выборки заключается в отборе вершин по их степени, 

т.е. количеству инцидентным им дуг. Однако, этот критерий не учитывает 

тот факт, что каждая дуга имеет свой вес, т.е. отсутствует взвешенная 

оценка с точки зрения трафика. 

Поэтому будем использовать диагональ квадратной матрицы взве-

шенной центральности элементов сети, где определена степень взвешен-

ной центральности каждой вершины. Данный подход является объектив-

ным, потому что учитывает трафик – основу функционирования любой се-

ти. 

Изначально выполним вычленение из квадратной матрицы взвешен-

ной центральности элементов сети ее диагонали (таблица 6), в которой бу-

дут сосредоточены только степени взвешенной центральности ее вершин. 

 

Таблица 6 – Степени взвешенной центральности вершин 

Номер узла Степень 

1 0,000429 

2 0,000274 

3 0,000168 

… … 

21 0,000559 

22 0,000820 

23 0,000152 

… … 

30398 0,000228 

 

Далее пересортируем степени взвешенной центральности вершин в 

порядке убывания (таблица 7), тем самым найдем самые центральные узлы 
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в нашей сети. Исходя из таблицы 7, можно найти те субъекты сети, через 

которые проходит большая часть трафика. 

 

Таблица 7 – Ранжированные степени взвешенной центральности 

вершин 

Номер узла Степень 

8054 0,01422 

342 0,01370 

6482 0,01162 

… … 

20573 0,00985 

16752 0,00957 

… … 

441 0,000052 

 

Просуммируем значения (формула 5) из таблицы 7 (начиная с перво-

го) для получения необходимого результата (точности модели). т.е. до зна-

чения 0.95, так как допустима 5% потеря трафика. Этим критерием (дове-

рительным интервалом) и ограничится репрезентативная (с точки зрения 

трафика) выборка [18]: 

 

    (5) 

 

При данном суммировании получили выборку из  

379 элементов. 

Далее удалим из усеченной матрицы все ее элементы, относящиеся к 

исключенным выборкой вершинам. Это делается путем обнуления ее 

столбцов и строк, на пересечении которых стояла исключенная вершина.  

Полученная в результате матрица (таблица 8) будет полностью от-

ражать связность компонентов выборки. Как описывалось ранее, ее диаго-

нальные значения будут равны нулю. 
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Таблица 8 – Проранжированная усеченная квадратная матрица  

 8054 342 6482 … 20573 16752 947 … 441 

8054 0 0 0,01370 … 0 0 0 … 0 

342 0,01422 0 0 … 0 0 0 … 0 

6482 0 0,01162 0 … 0 0 0 … 0 

… … … … … … … 0 … … 

20573 0 0 0 … 0 0,00957 0 … 0 

16752 0 0 0 … 0,00985 0 0 … 0 

947 0 0 0  0 0,00842 0  0 

… … … … … … … … … … 

4184 0 0 0  0 0 0,00578 … 0 

441 0 0 0 … 0 0 0 … 0 

 

В конечном итоге сформируем итоговую матрицу (таблица 9) в виде, 

удобном для последующего моделирования информационной диффузии. 

Представляется, что она должна выглядеть следующим образом: 

- недиагональные элементы равны (±1), так как интересует лишь 

факт смежности вершин истоков (+1) и стоков (-1); 

- диагональные элементы имеют вес k, равный сумме элементов (+1) 

столбца.  

 

Таблица 9 - Модифицированная матрица смежности 

 1 2 … 11 12 … 21 22 … 379 

1 4 1 … 0 0 … 0 0 … 0 

2 -1 8 … 0 0 … 0 0 … 0 

… … … … … … … … … … … 

11 0 0 … 2 1 … 0 0 … 0 

… … … … … … … … … … … 

21 0 0 … 0 0 … 15 0 … 0 

… … … … … … … … … … … 

379 0 0 … 0 0 … 0 0 … 7 

 

Отсюда определяется ожидаемое количество зараженных контентом 

элементов. При этом надо понимать, что это весьма упрощенное представ-

ление и, при необходимости учета заметности контента на фоне другого 

трафика дуги, нужно учитывать ее трафик.  
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Выполнив вычисления для получения репрезентативной выборки из 

сети и имея размер выборки, мы получим самые центральные вершины, 

усеченную матрицу взвешенности, усеченную матрицу взвешенной цен-

тральности, с помощью которых можем анализировать усеченную тополо-

гию нашей исследуемой сети [16]. 

Для того, чтобы с уверенностью пользоваться полученной выборкой, 

необходимо доказать ее репрезентативность. Одним из способов доказать 

подобие основной сети и выборки, полученной в результате применения 

алгоритма (на основе доказательства о принадлежности полученной вы-

борки сети к степенному закону распределения), является критерий Пир-

сона [19]. 

Посчитаем критерий Пирсона для выборки сети Digg по формуле 6: 

 

 

где n – объем выборки; 

                 - вероятность попадания случайной величины X. 

Вычислим вероятности попадания случайной величины X в частич-

ные интервалы [xi, xi+1] для Digg. Формула (7) расчета вероятностей для 

степенного распределения: 

.                      (7) 

Возьмем за k количество вершин для выбранной степени вершины. 

Пусть c = 1,  = 2.18, тогда: 
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Берем n = 21, тогда npi будут равны: 

 

 

 

 

 

 

 

 

 

 

 

 

 

Используя формулу 6, получаем χ
2
=22.05426. 

 

Выберем уровень значимости α=0,05, количество степеней свободы 

равно (n – 1) = 20, тогда p = 1 – α = 0.95. Для данных параметров получаем 

χ
2
(20) =22.05426.  
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 Табличное значение χ
2
(20) равно 31.4. Получается, что табличное 

значение χ
2
 больше вычисленного. Следовательно, приведенное распреде-

ление является степенным, что и требовалось доказать [19]. 

Далее, рассчитаем среднеквадратичные отклонения (СКО) для наших 

выборок и найдем относительное значение, полученных отклонений. 

Расчѐт СКО осуществим с применением формулы 8 и 9 [19]: 

 

 

 

где  – элементы совокупности; 

 –  среднее арифметическое выборки. 

 По формуле 9 рассчитали СКО генеральной совокупности  

σ1 = 0.293 и СКО выборки σ2 = 0.2785. 

Отклонение между эталоном (генеральной совокупностью) и полу-

ченной выборкой получилось равным 4.94%. Это доказывает, что гене-

ральная совокупность и выборка подобны в пределах допустимого значе-

ния 5% [20].  

Доказательство сохранения всех свойств было произведено с помо-

щью критерия Пирсона, показавшего, что полученная выборка также под-

чиняется степенному закону распределения, следовательно, исходная и 

вновь полученная сети являются подобными. 

Далее представим гистограмму распределения вершин для первона-

чальной и усеченной сетей (по горизонтальной оси – степень вершины, по 

вертикальной – доля вершин степени k) на рисунке 6. 
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Рис. 6. Гистограмма распределения вершин Digg 

 

После применения алгоритма свертки, покажем изображение усе-

ченной топологии сети на рисунке 7.  

 

 

Рис. 7. Усеченная топология социальной сети Digg 
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Здесь, в отличии от одного большого кластера основной топологии, 

видим, что усеченная топология представлена пятью, меньшего размера, 

кластерами. Они означают активность (сохранение, распространение, оце-

нивание и т.п.) пользователей в пяти категориях новостей, имеющихся в 

социальной сети Digg. Также проанализировав граф сжатой сети Digg, 

можно отчетливо различить в пределах каждого кластера данной сети ве-

роятные хабы-генераторы вредоносного трафика, которые обладают 

наибольшим количеством каналов для передачи вредоносного контента в 

сеть, что является опасным с точки зрения информационной безопасности, 

так как за крайне короткий срок в сеть может быть вброшено огромное ко-

личество информации, что повлечет за собой крайне динамично развива-

ющуюся эпидемию заражения [22-27]. 

Таким образом, в ходе анализа были выполнены алгоритмы преобра-

зования исходных данных сети и нахождения репрезентативной выборки, 

получена визуальная модель исследуемой сети, а также вычислены соот-

ветствующие матрицы, позволяющие провести дальнейший анализ с це-

лью получения полной картины распространения контента в социальной 

сети. Доказана репрезентативность выборки генеральной совокупности с 

помощью критерия согласия Пирсона, найдено среднеквадратичное откло-

нение выборки в 5% от генеральной совокупности и графическим методом 

показано подобие выборки. 
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УДК  004.056 

СОЦИАЛЬНАЯ СЕТЬ SLASHDOT: 

СТРУКТУРНО – ФУНКЦИОНАЛЬНЫЕ ОСОБЕННОСТИ  

РАСПРОСТРАНЕНИЯ КОНТЕНТА 

 

Соколова Е.С., Очерет А.В., Паринов А.В. 

 

Современный мир характеризуется большой информационной кон-

фронтацией. Не исключением стали и социальные сети, которые с каждым 

днем все больше охватывают сферы нашего существования. В связи с этим 

количество реализуемых угроз, которые возможны в социальных сетях, та-

кие как спам, информационно-психологическое воздействие, и в целом 

распространение вредоносного контента постоянно растет, что говорит о 

широких возможностях для злоумышленников по осуществлению различ-

ных деструктивных воздействий [1-3].  

Социальная сеть Slashdot представляет собой англоязычный новост-

ной сайт, специализирующийся на технических и интересных технической 

аудитории темах [4, 5]. Он предлагает пользователям отправлять новости с 

соответствующими ссылками на источник о компьютерном оборудовании, 

девайсах, играх, облаке, мобильных устройствах, хранении информации, 

безопасности, управлении данными, книжных обзорах и т.д. Все материа-

лы публикуются после проверки редакцией сайта (модераторами). В дан-

ной социальной сети предложенные материалы для публикаций проходят 

проверку пятью модераторами и после этого публикуются в  соответству-

ющем новостном разделе [4].  

Для подробного и всестороннего анализа структурно-

функциональной особенности социальной сети Slashdot необходимо, в 

первую очередь, провести классификацию ресурсов (рис. 1), контента, 

циркулирующего в заданном сетевом пространстве (рис. 2), объектов и 
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субъектов социальной сети (рис. 2, 3), а также установить функциональные 

взаимосвязи между всем элементами сети (рис. 4, 5).   

Сетевые ресурсы можно представить в виде следующей схемы (рис. 

1): 

 

Рис. 1. Классификация сетевых ресурсов социальной сети Slashdot 

 

Профиль пользователя – является ресурсом личного пользования. В 

нем пользователи могут сохранять закладки, производить настройку но-

востной ленты и выкладывать личную информацию (контакты). 

Новостная лента – формат данных, используемый для доставки поль-

зователям часто обновляемой информации. Распространители этой инфор-

мации предоставляют новостную ленту, позволяя пользователям подпи-

саться на неѐ.  

Новостные разделы – подразумевается, что весь контент области 

хранится в специально выделенном разделе на сайте, что упрощает нави-

гацию по сайту и поиск нужной пользователю статьи. 

Главная страница сайта Slashdot – страница, которую видит любой 

(авторизованный или неавторизованный) пользователь, который зашел на 
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данный сайт. На этой странице отображаются недавно опубликованные 

новостные статьи, реклама и навигация по социальной сети [4, 5]. 

Классификацию контента целесообразно рассматривать с точки зре-

ния его представления в социальной сети Slashdot.  

Для данной социальной сети представление контента актуально в че-

тырех формах: текстовом, видео, графическом и гибридном. 

Под гибридным контентом следует понимать контент, полученный 

вследствие сочетания (двух или более) в себе различающихся форм пред-

ставления информации [4, 5].  

Весь контент, циркулирующий в данной социальной сети, можно 

разделить на различные объекты, создаваемые и публикуемые пользовате-

лями. Все объекты актуальные для данной социальной сети были разделе-

ны по соответствующему контенту (рис. 2). 

Рис. 2. Классификация контента и объектов в социальной сети Slashdot 
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При анализе аудитории (рис. 3) данной социальной сети целесооб-

разно выделить три основных типа субъектов задействованных в публика-

ции, просмотре, комментировании и обсуждении тех или иных статей в 

соответствующих разделах [1-3]. 

К первому типу можно отнести модераторов или администраторов 

сетевых ресурсов. Данные субъекты имеют одинаковые права, следят за 

порядком в социальной сети и занимаются проверкой публикуемых но-

востных статей или любого другого контента, который поддерживается в 

данной социальной сети [1, 2, 6]. 

Второй тип субъектов представлен авторизованными пользователя-

ми. В данный перечень входят пользователи социальной сети, прошедшие 

процедуру регистрации аккаунта. После данной процедуры субъекты со-

циальной сети получают расширенные возможности. В свою очередь, весь 

блок авторизованных пользователей можно разделить на две части: актив-

ных и пассивных пользователей.  

 Активные пользователи. Данная часть пользователей участвует в 

дискуссиях (комментировании) заинтересовавшей их статье, обсуждениях 

интересующих их вопросов в личных блогах, предложением собственных 

статей, оценке других пользователей на предмет адекватности 

высказанного убеждения или мнения в дискуссии. Также данная часть 

авторизованных пользователей может поделиться предложенной статьей в 

другой социальной сети (Facebook, Google+ и другие), тем самым 

привлекая внимание как к самой статье, других участников сетевого 

пространства [1, 2, 6]. 

 Пассивные пользователи, которые не принимают активного 

участия в дискуссиях и оценке других пользователей. Их не интересует  

публикация собственных статей и ведение блогов. Они ознакомляются с 

новыми статьями на главной странице социальной сети или с помощью 

новостной ленты. [1, 2, 6]. 
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К  последнему  типу  субъектов представленных в  данной  социаль-

ной 

сети можно отнести неавторизованных пользователей. Это оставша-

яся масса людей, которые имеют ограниченные возможности в данной со-

циальной сети. Им доступен только просмотр статей на главной странице 

сайта и возможность поделиться статьей в другой социальной сети  [1, 2, 

6].  

Представим данную классификацию на следующем рисунке (рис. 3). 

 

Рис. 3 – Классификация субъектов социальной сети Slashdot 

 

В социальной сети Slashdot пользователи имеют определенный набор 

действий (функций), позволяющий им взаимодействовать с контентом. Все 

возможности доступные субъектам данной социальной сети целесообразно 

классифицировать  по функциональной возможности (рис. 4).  
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В данной классификации действия доступные пользователям были 

разделены на три основные категории: размещение, ознакомление и реаги-

рование. 

В категории «размещение», пользователям доступно только одно 

действие – публикация. 

В категории «ознакомление», пользователи способны прочитать статью 

или посмотреть видео, рекламу или фотографию. 

Рис. 4. Классификация действий субъектов в социальной сети  

Slashdot с позиции их функционала 

 

Весь функционал пользователя социальной сети Slashdot сосредото-

чен в категории «реагирование». В данную категорию попали действия, 

которые следуют после ознакомления пользователей с предложенным кон-

тентом. 

Проведенная классификация способна дать представление о полном 

списке возможностей всех субъектов социальной сети Slashdot, а также 

построить структурно-функциональную модель социальной сети Slashdot.  
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С учетом полученных классификаций контента, субъектов и их 

действий, а также сетевых ресурсов данной социальной сети 

предоставляется возможным построить структурно-функциональную 

модель социальной сети Slashdot с учетом всех ее особенностей (рис. 5). 

В данной модели функциональные связи представляют собой 

сложную структуру взаимодействия контента, сетевых ресурсов и 

субъектов, функционирующих в заданном сетевом пространстве.  

Вышеизложенные классификации (рис. 1-4) и структурно-

функциональная модель (рис. 5), в дальнейшем позволят проанализировать 

действия и поведение субъектов социальной сети в различных ситуациях, а 

также разработать математические микро-модели индивидуального 

информационного воздействия на пользователя на основе риск-анализа 

возникновения социальных ущербов, включая расчет вероятности 

прочтения, восприятия, одобрения и распространения деструктивного 

контента, побуждающему к антисоциальным действиям, таким как террор, 

протесты против конституционного строя и т.п.  

Полученные микро-модели позволят в полной мере описать и 

показать распространение вредоносного контента в сети в зависимости от 

его популярности, ценности и других немаловажных факторах, которые 

следует учесть при построении модели эпидемии. 

 Затем, на основе полученных моделей эпидемий следует выработать 

рекомендации и разработать методики противодействия атакующему 

деструктивному контенту в информационном пространстве социальной  

сети Slashdot. 
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Рисунок 5 – Структурно-функциональная модель социальной  сети Slashdot

 

 

Инте

рнет

-

мага

зин 

 
Неавт

оризов

анные 

пользо

ватели 

Авто

ризо

ванн

ые 

поль

зоват

ели 

Ав

тор 

  Про

филь 

поль

зоват

еля 

Зак

лад

ка 

  
Конте

нт 

  
Ст

ат

ья 

Другие 

авториз

ованны

е 

пользов

атели 

Ново

стны

е 

разде

лы 

Н

ов

ос

тн

ая 

ле

нт

а 

Адми

нистр

атор 

соц. 

сети 

Моде

ратор 

П

уб

ли

ка

ци

я 

Оз

на

ко

мл

ен

ие 

Ком

мент

иров

ание 

и 

расп

рост

ране

ние 

О

це

нк

а 

Прио

брет

ение 

това

ра 

О

тз

ыв 

Ре

су

рс

ы 

об

щ

ег

о 

по

ль

зо

ва

ни

я 

Ре

су

рс

ы 

пе

рс

он

ал

ьн

ог

о 

по

ль

зо

ва

ни

я 

Ре

ги

ст

ра

ци

я 

Со

хр

ан

ен

ие 

Устано

вление 

настро

ек и 

правил 

Ознак

омлен

ие и 

распр

остра

нение 

Мод

ерац

ия 

Су

бъ

ек

ты 

    

Адми

нист

ратор

ы 

ресур

сов 



35 

 

Таким образом, в первой части данной статьи была дана подробная и 

всесторонняя классификация контента, циркулирующего в социальной се-

ти Slashdot.  Были рассмотрены и подробно описаны сетевые ресурсы дан-

ной социальной сети. Также в ходе анализа социальной сети Slashdot были 

проклассифицированы объекты и субъекты сети, взаимодействующие 

между собой. В ходе данного анализа было получено, что все субъекты с 

учетом проявления их активности в данной социальной сети можно разде-

лить на активных и пассивных пользователей. 

Также было установлено, что субъекты данной социальной сети спо-

собны обмениваться контентом посредством определенного набора дей-

ствий (функций). Набор действий зависел от того авторизован пользова-

тель или нет.  

Всем актуальным для социальной сети Slashdot функциям пользова-

телей была дана классификация по функциональному назначению. 

На основе вышеприведенных данных была построена структурно-

функциональная модель, которая учитывает все особенности данной соци-

альной сети (рис. 5). На ней показаны функциональные связи между субъ-

ектами и объектам социальной сети Slashdot. А также отображены ресурсы 

личного и общего пользования. 

Перейдем к статистическим данным, характеризующим количество 

узлов (пользователей) и ребер (дружеские связи, основанные на обмене за-

кладками, комментировании статей и их публикации) в социальной сети 

Slashdot. Данные, изложенные на сайте Стенфордского Университета 

(Stanford Large Network Dataset Collection – Большая Стенфордская Кол-

лекция Сетевых Данных) по социальной сети Slashdot, представлены в 

таблице 3 [5, 6, 7]. 

Статистика по социальной сети Slashdot собиралась в течение 9 лет, 

начиная с 2004 года. 
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Таблица 3 – Статистические данные социальной сети Slashdot 

Характеристические данные Показатели 

Количество узлов 62586 

Количество ребер 515397 

Диаметр 12 

Средняя длина пути 3,99 

Коэффициент кластеризации (%) 0,0006 

Распределение плотности сетей 1,80282˟10
1
 

Диаметр сети 4,3 

Средний диаметр сети 3,9876 

 

Используя приведенную статистику [5, 6, 7] необходимо всесторонне 

проанализировать социальную сеть Slashdot, провести репрезентативную 

выборку, а также доказать ее принадлежность степенному закону и дока-

зать подобие полученной выборки и генеральной совокупности.  

Статистические данные социальной сети Slashdot, показанные в таб-

лице 3 можно представить в виде трехместного предиката, в котором на 

первом месте располагается узел сети, из которого исходит ребро, под-

тверждающее связь между пользователями сети, на втором месте – узел, в 

который входит это же самое ребро, и на третьем – вес ребра, отражающий 

силу связи между вершинами. Фрагмент такого предиката, представлен-

ном в текстовом формате, изобразим в таблице 4. 

 

Таблица 4 – Фрагмент трехместного предиката социальной сети 

Slashdot 

Узел источ-

ник 
Узел цель Вес ребра 

Узел источ-

ник 
Узел цель Вес ребра 

1 2 2 1 8 3 

1 3 9 1 8 3 

1 4 1 1 9 9 

1 5 10 1 10 7 

1 6 1 2 12 10 

1 7 3 2 13 4 

 

Формат данных в данном предикате соответствует формуле (1). 
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(

(1) 

где i и  j – номера вершин  и  в сети; 

 – вес дуги , связывающей  и , и  направленной от i к j. 

С учетом информации статистических сайтов [5, 6, 7] и описанию к 

ней, можно однозначно определить, что вес дуги   – есть величина, 

состоящая из следующих составляющих, взятых за определенный проме-

жуток времени (1 месяц):  

1) количество публикуемых статей пользователем; 

2) количество комментариев и отзывов, написанных пользователем; 

3) количество сохранений (создания закладок) пользователя. 

В итоге, принимая во внимание вышеизложенное, получим общую 

формулу (2), характеризующую вес дуги для социальной сети Slashdot: 

 
(

(2) 

где количество публикуемых статей пользователем; 

      количество комментариев и отзывов, написанных 

пользователем; 

      количество сохранений (создания закладок) пользователя. 

Суть алгоритма преобразования исходных данных социальной сети 

Slashdot заключается в построении тройного предиката сначала в виде 

звездной матрицы, а затем в виде матрицы взвешенной центральности. 

Рассмотрим данный алгоритм подробнее:  

Шаг 1: Формирование звездной матрицы взвешенной связности; 

Шаг 2: Определение диагональной матрицы степени вершин сети; 

Шаг 3: Построение квадратной матрицы взвешенной центральности 

элементов сети; 
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Шаг 4: Построение диагональной матрицы удельного баланса трафи-

ка в вершинах сети. 

На основе предложенного алгоритма преобразования исходных дан-

ных сети построим звездную матрицу социальной сети Slashdot (табл. 5) с 

использованием тройного предиката (табл. 4). 

 

Таблица 5 – Звездная матрица социальной сети Slashdot 

 1 2 3 … 11 12 13 … 21 22 23 … 62586 

1 - 2 9 … 10 0 0 … 0 0 0 … 0 

2 0 - 0 … 0 10 4 … 3 0 0 … 0 

3 0 0 - … 0 0 0 … 0 0 0 … 0 

… … … … … … … … … … … … … … 

11 0 0 0 … - 0 0 … 0 0 0 … 0 

12 0 0 0 … 0 - 0 … 0 0 0 … 0 

13 0 0 0 … 0 0 - … 0 0 0 … 0 

… … … … … … … … … … … … … … 

21 0 0 0 … 0 0 0 … - 0 0 … 0 

22 0 0 0 … 0 0 0 … 0 - 0 … 0 

23 0 0 0 … 0 0 0 … 0 0 - … 0 

… … … … … … … … … … … … … … 

62586 0 0 0 … 0 0 0 … 0 0 0 … - 

 

В полученной матрице элементы строки соответствуют дугам, вхо-

дящим в данную вершину, а элементы столбца – дугам, исходящим из 

вершины. 

Второй шаг вышеизложенного алгоритма предлагает нам определить 

степень исхода для каждого узла социальной сети (табл. 6).  

Полученная матрица (табл. 6) будет необходима для последующих 

процедур моделирования процессов диффузии контента в социальной се-

ти. 

 

 

 

 

 



39 

 

Таблица 6 – Диагональная матрица степеней вершин сети Slashdot 

 1 2 3 … 11 12 13 … 21 22 23 … 62586 

1 10 0 0 … 0 0 0 … 0 0 0 … 0 

2 0 11 0 … 0 0 0 … 0 0 0 … 0 

3 0 0 3 … 0 0 0 … 0 0 0 … 0 

… … … … … … … … … … … … … … 

11 0 0 0 … 17 0 0 … 0 0 0 … 0 

12 0 0 0 … 0 0 0 … 0 0 0 … 0 

13 0 0 0 … 0 0 16 … 0 0 0 … 0 

… … … … … … … … … … … … … … 

21 0 0 0 … 0 0 0 … 0 0 0 … 0 

22 0 0 0 … 0 0 0 … 0 3 0 … 0 

23 0 0 0 … 0 0 0 … 0 0 0 … 0 

… … … … … … … … … … … … … … 

62586 0 0 0 … 0 0 0 … 0 0 0 … 0 

 

На следующем этапе вышеизложенного алгоритма необходимо по-

строить квадратную матрицу взвешенной центральности элементов сети. 

Для определим удельный вес ее вершин и дуг с помощью нормировки их 

весов по суммарному трафику сети по следующей формуле: 

 

(

(3) 

где  – вес трафика в дуге . 

Выражение (3) будет характеризовать степень взвешенной  

(по трафику) центральности дуги. 

Далее, для определения взвешенной центральности вершины , 

предлагается использовать пронормированную по суммарному трафику  

сети сумму. 

 

(

(4) 

С использованием (3) и (4) получим (5). Данное выражение будет ха-

рактеризовать удельный вес трафика, по отношению ко всему трафику се-

ти, проходящего через вершину . 
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(

(5) 

где  – вес трафика в исходящей и узла  дуге; 

 – вес трафика во входящей в узел  дуге. 

В итоге, следуя (5) получим матрицу взвешенной центральности 

элементов исходной сети следующего вида (табл. 7). 

 

Таблица 7 – Матрица взвешенной центральности социальной сети 

Slashdot 

 1 2 … 11 … 62586 

1 0,0007 0,00002 … 0 … 0 

2 0 0,000114 … 0,00012 … 0 

… … … … … … … 

22 0 0 … 0 … 0 

… … … … … … … 

62586 0 0 … 0 … 0,0000184 

 

На заключительном этапе будет учитываться разность исходящего и 

входящего для вершины трафиков: 

 

где  – вес трафика в исходящей из узла  дуге; 

 – вес трафика во входящей в узел  дуге. 

Данный шаг необходим для построения диагональной матрицы 

удельного баланса трафика. 

После применения (6), получим диагональную матрицу удельного 

баланса трафика в вершинах сети (табл. 8). 
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Таблица 8 – Матрица удельного баланса трафика в вершинах соци-

альной сети Slashdot 

 1 2 … 11 … 62586 

1 -0,00092 0 … 0 … 0 

2 0 -0,00023 … 0 … 0 

… … … … … … … 

11 0 0 … -0,00038 … 0 

… … … … … … … 

62586 0 0 … 0 … -0,00031 

 

Полученная удельная величина характеризует роль вершины (субъ-

екта) сети: 

- при  – это генератор контента; 

- при  – это аккумулятор контента. 

Чем больше модуль , тем в большей степени проявляется его роле-

вая функция. 

Анализ социальной сети затрудняет ее размер (десятки тысяч вер-

шин). Для того чтобы, в полной мере проанализировать данную сеть необ-

ходимо преобразовать всю генеральную совокупность тройного предиката 

(табл. 4) в некоторую выборку, которая описывает и показывает все основ-

ные свойства сети.  

Данный подход заключается в отборе вершин по их степени, то есть 

количеству инцидентным им дуг. Однако такой подход не учитывает тот 

факт, что каждая дуга имеет свой вес. 

Таким образом, отсутствует взвешенная оценка с точки зрения тра-

фика. На основе этого предлагается использовать следующий алгоритм: 

Шаг 1: Вычленение  из  квадратной    матрицы   взвешенной цен-

тральности элементов сети ее диагонали; 

Шаг 2: Пересортировка последовательности расположения вершин в 

диагонали по убыванию; 

Шаг 3: Удаление   из   усеченной  матрицы   все   ее   элементы, от-

носящиеся к исключенным выборкой вершинам; 
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Шаг 4: Виртуализация выборки; 

Шаг 5: Формирование итоговой матрицы. 

Суть данного алгоритма состоит в том, что требуется из полученных 

квадратных матриц взвешенности, получить усеченное количество узлов, 

которые способны с сохранением подобия описать исходную сетевую 

структуру. 

Поэтому в предложенном алгоритме уместно использование квад-

ратной матрицы взвешенной центральности элементов сети, а точнее – ее 

диагонали, где определен показатель степени взвешенной центральности 

каждой вершины (табл. 9). 

 

Таблица 9 – Показатели степени взвешенной центральности вершин  

Номер узла Показатель Номер узла Показатель 

1 0,0000767234 22 0,0000049103 

2 0,0001141644 23 0,0000257790 

3 0,0000227101 24 0,0000079792 

4 0,0000939094 25 0,0000098206 

… … … … 

20 0,0000626063 62585 0,0000030689 

21 0,0000018414 62586 0,0000018414 

 

На втором этапе данного алгоритма необходимо проранжировать по-

казатели степени узлов матрицы по убыванию (табл. 10). 

 

Таблица 10 – Проранжированные показатели степени взвешенной 

центральности вершин  

Номер узла Показатель Номер узла Показатель 

9788 0,006211523 27219 0,003056659 

17325 0,005376773 830 0,003019831 

28802 0,004443817 32727 0,003019831 

50445 0,004222854 26527 0,003007556 

… … … … 

33581 0,003661513 5874 0,002461389 

5989 0,003661513 4211 0,002461389 

62223 0,003661513 54669 0,002461389 
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Продолжение таблицы 10 

… … … … 

36548 0,003105775 2658 0,000012389 

1191 0,003105762 62572 0,000012276 

26459 0,003105762 62580 0,000012276 

 

На следующем этапе просуммируем полученные значения для полу-

чения необходимого результата (точности модели). То есть до значения 

0.95, так как допустима 5% потеря трафика. Полученная сумма должна 

быть не меньше 0,95 [8].  

Этим критерием и ограничится репрезентативная (с точки зрения 

трафика) выборка:  

 

При данном суммировании имеем выборку из 382 узлов, с помощью 

которых можно описать данную сеть с 5% погрешностью. 

Целью данной визуализации является проверка выборки на отсут-

ствие несвязных  кластеров.  

Далее обнулим столбцы и стоки, на пересечении которых стояла ис-

ключенная вершина. На основе данного усечения построим следующую 

матрицу (табл. 11). 

 

Таблица 11 – Проранжированная усеченная матрица социальной сети 

Slashdot 

 9788 17325 28802 … 44323 … 61758 

9788 0 0 0 … 0 … 0 

17325 0 0 0,0022 … 0 … 0 

28802 0 0,0026 0 … 0,0017 … 0 

… … … … … … … … 

44323 0 0 0 … 0 … 0 

… … … … … … … … 

61758 0 0 0 … 0 … 0 
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На основе полученной матрицы (табл. 11), с помощью программного 

обеспечения Gephi [9] построим усеченный граф социальной сети (рис. 6): 

 

Рис. 6. Выборка социальной сети Slashdot 

 

Стоит отметить, что у данной социальной сети явная кластерность не 

прослеживается. Это напрямую зависит от возможностей авторизованных 

пользователей – любой авторизованный пользователь может прочесть лю-

бую статью, прокомментировать ее и сохранить к себе в закладки. При 

этом в данной сети нет групп, в которые пользователи могут объединять 

для обсуждения только им интересных вопросов. В социальной сети Slash-

dot все ресурсы и контент общедоступны [4]. 

Последний этап алгоритма состоит в формировании итоговой матри-

цы в виде, удобном для последующего моделирования информационной 

диффузии (табл. 12). Отсюда определяется ожидаемое количество вирусо-

ванных контентом элементов. 
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Таблица 12 – Модифицированная матрицей смежности социальной 

сети Slashdot 

 9788 … 44323 13596 … 26459 … 61758 

9788 0 … 0 0 … 0 … 0 

… … … … … … … … … 

44323 0 … 7 0 … 0 … 0 

13596 -1 … 0 5 … 0 … 0 

… … … … … … … … … 

26459 0 … 0 0 … 11 … 0 

… … … … … … … … … 

61758 0 … 0 0 … 0 … 28 

 

В данной матрице недиагональные элементы равны 1, так как инте-

ресует лишь факт смежности вершин истоков (+1) и стоков (-1), а диаго-

нальные элементы имеют вес k, равный сумме элементов (+1) столбца.  

Таким образом, после применения предложенных алгоритмов преоб-

разования исходных данных сети и нахождения репрезентативной выборки 

была получена  визуальная модель усеченной социальной сети Slashdot и 

соответствующие матрицы, способные в полной мере охарактеризовать 

распространение контента в данной социальной сети.  

Для того чтобы с уверенностью можно было пользоваться усеченной 

сетью, необходимо доказать подобие основной сети и ее выборки.  

Возможным способом доказать подобие основной сети и полученной 

в результате применения алгоритма (на основе доказательства о принад-

лежности полученной выборки сети к степенному закону распределения) 

является критерий Пирсона [10, 11]. 

Посчитаем критерий Пирсона для выборки сети Slashdot. 

 

 

 

где  n – объем выборки; 



46 

 

 – вероятность попадания случайной величины X в заданный ин-

тервал степеней. 

Следуя выражению (7), рассчитаем значение χ
2
. В данном случае 

χ
2
=20.41428. Следовательно, n = 20 (выборка) – 1 (количество параметров в 

плотности степенного распределения) = 19 (число степеней свободы). 

Далее выберем уровень значимости , тогда  

[12]. Табличное значение χ
2
 равно 30.1. Получается, что табличное значе-

ние χ
2
 больше вычисленного. Следовательно, гипотеза верна, и приведен-

ное степенное распределение согласуется с результатами эксперимента, 

что и требовалось доказать [8]. 

На следующем этапе нашего исследования необходимо провести 

расчет среднеквадратического отклонения  (СКО) для исходной сети и по-

лученной репрезентативной выборки по формулам (8) и (9): 

 

 

где: n – общее число вершин; 

 – i-ый элемент выборки; 

– среднее арифметическое выборки; 

 – среднеквадратическое отклонение. 

Тогда получим:  – СКО генеральной совокупности;  

 – СКО репрезентативной выборки. 

Отклонение между эталоном (генеральной совокупностью) и полу-

ченной выборкой получилось равным . Это доказывает, что репрезента-

тивная выборка подобна генеральной совокупности с заданной точностью 

[8].  
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Построим гистограммы распределения вершин для генеральной со-

вокупности и полученной выборки (по горизонтальной оси – степени вер-

шин, по вертикальной – количество вершин данной степени), иллюстри-

рующих полученные ранее результаты (рис. 7). 

Рис. 7. Гистограмма распределения вершин 

где: 1 – огибающая распределения степеней вершин генеральной со-

вокупности; 

 2 – огибающая распределения степеней вершин  репрезента-тивной 

выборки; 

 – степень вершины; 

 – вероятность попадания вершины со степенью  в заданный 

интервал. 

Таким образом, опираясь на передовые исследования отечественных 

и зарубежных ученых [13-19], были выполнены алгоритмы преобразования 

исходных данных сети и нахождения репрезентативной выборки, получена 

визуальная модель исследуемой сети, а также вычислены соответствую-

щие матрицы, позволяющие провести дальнейший анализ с целью получе-

ния полной картины распространения контента в социальной сети.  

2 

1 

k 

P 

(k) 
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Далее по критерию Пирсона была проверена генеральная совокуп-

ность социальной сети Slashdot и репрезентативная выборка, полученная в 

ходе анализа сети, на соответствие степенному закону распределения (с 

заданной погрешностью 5%). Для данных совокупностей было получено 

среднеквадратическое отклонение и сопоставлено показано сравнение ис-

ходной генеральной совокупности и полученной выборки, состоящей из 

382 узлов на соответствующем графике (рис. 7). 
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УДК 004.056 

СТРУКТУРНО – ФУНКЦИОНАЛЬНАЯ СПЕЦИФИКА 

РАСПРОСТРАНЕНИЯ КОНТЕНТА В СОЦИАЛЬНОЙ СЕТИ 

RATE&GOODS 

 

А.В. Паринов, Д.М. Баранов  

 

Социальная сеть отзывов и обзоров R   &Goo   (Ratengoods.com) – 

это совместный проект инвестиционного фонда I RuS or  и Ассоциации 

ГС1РУС [1]. 

Для постинга в данной социальной сети выделяют три основных 

формата контента [2, 3]: текстовый (статья, обсуждение, интервью, ссылка, 

списки товаров), графический (картинка, рисунок, фотография, карта) и 

гибридный, получаемый при совмещении двух предыдущих (уведомления, 

события, пост) (рис._1).  

 

 

 

 

 

 

 

 

 

 

Рис. 1. Классификация контента сети Rate&Goods по форматам 

Структурно-функциональная специфика социальной сети 

―R   &Goo  ‖ является весьма уникальной. R   ngoo   подключено к базе 
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данных ГС1РУС, содержащей данные о всех отечественных товарах и 

производителях, а также к глобальному информационному сервису GS1 

GEPIR, включающему сведения о всех зарубежных производителях [1, 4]. 

Рассмотрим структуру размещения контента в социальной сети от-

зывов и закладок R   &Goo   (рис. 2) [1, 3]: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рис. 2. Обобщенная схема размещения контента в сети R   &Goo   

1. В сети Rate&Goods одним из основных узлов является приложе-

ние-сканер, которое помогает определить рассматриваемый товар. 

2. При сканировании товара, посылается запрос в базу ГС1 (ассоциа-

ция автоматической идентификации) и базу товара (дополнительные отзы-

вы и описания), которую пополняют сами пользователи. 

3. Далее, отсканировав товар, можно просмотреть все комментарии, 

отзывы, касающиеся его на отдельной странице, а дальнейшем, оставить 

оценку, комментарий, репост или отзыв на данной странице. 
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4. Все записи, учитывающиеся в базе товаров, перед размещением 

проверяются администрацией Rate&Goods.  

5. При положительной проверке, записываются в базе товаров. 

6. Также в данной социальной сети можно вести свои блоги и посты.  

7. В приложении они отдельно размещаются заголовками с 

хештегами.    Однако    размещение     подобных    записей    также  

согласуется с администрацией. 

8. В сети R   ngoo  . om своими публикациями возможно делиться 

(SHARE) в таких социальных сетях как вконтакте, одноклассники,  wi   r, 

googl + и f   book и других (рис. 2). 

Ресурсы R   &Goo   делятся на персональные (закладки и данные 

аккаунта пользователя) и коллективные (лента, история профиля, интерак-

тивная карта и справка) (рис. 3). 

 

Рис. 3. Классификация объектов, создаваемых в ресурсах сети Rate&Goods 

Доступ к персональным ресурсам пользователя ограничен. Допуск к 

таким данным имеет только пользователь и администратор. Ресурсы кол-

лективного пользования увидеть и прочитать может и зарегистрирован-

ный, и незарегистрированный пользователь в сети, однако размещать кон-

тент разрешено только после авторизации в R   &Goo  . Гостю сети также 
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разрешено использовать приложение для сканирования штрих-кода товара 

и  

просмотра отзывов о нем [5, 6]. 

Размещение контента делится на публикацию в ресурсе (обзор, от-

зыв, комментарий, репост) и на добавление товара в приложении. Можно 

заметить, что действия по размещению и реагированию тесно связанны 

(рис. 4).  

 

Рис. 4. Классификация действий субъектов в соцсети Rate&Goods 

Реагируют на обновление какого-либо контента в соцсети как адми-

нистраторы (управленческие), так и пользователи (пользовательские). Ад-

министрация контролирует публикацию новых обзоров товаров, а также не 

допускает нарушения правил данной социальной сети.  

В связи с этим, можно утверждать, что модератор и системный ад-

министратор являются постоянными активными субъектами сети 

R   &Goo   [7]. Также к ним можно отнести всех пользователей, оцени-

вающих, комментирующих и публикующих записи в соцсети. Пассивными 
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субъектами являются гости или просто зарегистрированные читатели, не 

распространяющие контент (рис. 5, 6). 

 

 

 

 

 

 

 

 

 

 

Рис. 5. Классификация субъектов, функционирующих в соцсети 

Rate&Goods 

 

Все посетители сети ―Rate&Goods‖ делятся на пассивных пользова-

телей, не воздействующих на перемещение контента, и активных, которые 

влияют не только на распространение информации, но и самостоятельно 

размещают еѐ в интернет-ресурсе (рис. 6).  По приоритету они классифи-

цируются на [6, 7]: 

1. VIP-пользователей; 

2. Экспертов; 

3. Генерирующих контент; 

4. Репостеров; 

5. Читателей; 

6. Гостей. 

Пассивные юзеры, гости (6) сети и читатели (5), отличаются друг от 

друга фактом регистрации последнего в сети. При проявлении активных 

действий (написании чего-либо или репосте) читатель автоматически пе-
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реходит в разряд генерирующего контент (3) или репостера (4). Зареги-

стрируясь в ресурсе и выполняя условия, описанные ранее, гость так же 

перемещается в 3 или 4 классы [7]. 

 

 

 

 

 

 

 

 

 

 

Рис. 6. Схема переходов пользователей ресурса по приоритету 

 

Для того чтобы стать ―экспертом‖ сети ―Rate&Goods‖ необходимо 

находиться в 3 категории пользователей, иметь достаточное количество 

личных постов, а также отправить заявку администрации. Если все требо-

вания соблюдены и обращение об ―эксперте‖ подтверждено, то юзера сети 

переводят во 2 класс [1, 7].  

Высший разряд интернет-ресурса считается VIP-пользователь. Ими 

могут стать либо публичные и знаменитые люди, либо эксперты, выделя-

ющиеся среди остальных большей активностью и авторитетностью среди 

других пользователей сети. Добавление в 1 класс осуществляется при под-

тверждении самим юзером обращения администрации о включении в VIP 

класс [3, 7]. 

Все перечисленные активные пользователи имеют разграничения по 

размещению контента в исследуемом интернет-ресурсе. Подробнее их вза-
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имодействия с объектами сети через ресурсы  проиллюстрированы на ри-

сунке 7. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Рис. 7. Взаимодействие активных пользователей и объектов сети 

 

Отсюда представляется возможным построить обобщенную струк-

турно-функциональную схему социальной сети Rate&Goods (рис. 8). 
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Рис. 8. Обобщенная структурно-функциональная схема социальной 

сети Rate&Goods 
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По данным администрации исследуемой социальной сети [7], дина-

мика популяции зарегистрированных пользователей сети «R   &Goo  » за 

последние 6 месяцев положительна. Для сравнения на 7.05.2016 равно 

1574, а на 7.10.2016 – 8371 человек [5, 7].   

Рис. 9. Графическая модель социальной сети Rate&Goods на 7.10.2016 

Пока в сети много одноразовых пользователей – гостей. Их количе-

ство в настоящее время около 500.000 [7]. Вследствие этого, при анализе 

структуры сети, эти вершины (люди) могут не учитываться.  

Используя программное обеспечение «Gephi» [8], месячные стати-

стические данные (7.10.2016), предоставленные администрацией исследу-

емой соцсети, [7] и трехместный предикат сети Rate&Goods, графически 

представим исследуемую социальную сеть без узлов администрации в виде 

графа (рис. 9), в котором вершины являются пользователями, а взвешен-

ные дуги обозначают количество репостов обзоров товаров Rate&Goods за 

месяц [7]. 
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Отсюда сеть можно представить в виде звездной матрицы (табл. 1). 

Произведя репрезентативную выборку, можно получить распределение се-

ти с меньшим количеством вершин и при этом иметь подобную структуру, 

что и при генеральной совокупности элементов. 

 

Таблица 1 – Звездная матрица для социальной сети R   &Goo   

№ узла 1 2 3 … 18 19 … 101

8 

101

9 

102

0 

… 837

1 1 - 5 4 … 0 0 … 2 0 0 … 0 
2 1 - 0 … 0 3 … 0 5 0 … 0 
3 0 0 - … 0 0 … 0 3 0 … 0 

       …    …  
18 0 0 0 … - 0 … 0 0 2 … 0 
19 0 3 0 … 0 - … 0 4 0 … 0 

    …   …    …  
1018 0 0 0 … 0 0 … - 0 0 … 0 
1019 0 0 0 … 0 0 … 0 - 2 … 0 
1020 0 0 0 … 0 0 … 0 2 - … 1 

             
8371 0 0 0 … 0 0 … 0 0 0 … - 

 

Формируя выборку, необходимо очень внимательно следить за тем, 

чтобы не только отобрать из всей совокупности  элементов сети достаточ-

ное количество объектов, но и взять такую группу, которая, как представ-

ляется, будет действительно репрезентативной с точки зрения трафика [9].  

Из полученной матрицы (табл. 1) определяются веса узлов  по 

сумме весов всех входящих  и исходящих  дуг сети. Нормиро-

вание полученных параметров вершин помогает построить квадратную 

матрицу взвешенной центральности элементов сети, диагональные элемен-

ты которой определяются следующим образом: 
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где значение  характеризует удельный вес трафика, проходяще-

го через вершину , по отношению ко всему трафику сети  [11, 

12].  

Следуя выражению (1), можно получить квадратную матрицу взве-

шенной центральности элементов исходной сети. Для наглядного обзора, 

сети выбраны ключевые вершины графа (табл. 2). 

 

Таблица 2 – Матрица взвешенной центральности для сети R   &Goo   

№ узла 1 … 46 … 69 … 74 … 8371 

1 0,7 ∙  … 0,12 ∙  … 0 … 0 … 0 

… … … … … … … … … … 

46 0 … 0,01058 … 0,00045 … 0 … 0 

… … … … … … … … … … 

69 0 … 0 … 0,00948 … 0 … 0 

… … … … … … … … … … 

74 0 … 0,00127 ... 0 … 0,00746 … 0 

… … … … … … … … … … 

8371 0 … 0 … 0 … 0 … 0,000018 

 

Следующий этап преобразования исходных данных сети заключает-

ся в нахождении и построении диагональной матрицы удельного баланса 

трафика в вершинах социальной сети R   &Goo   (табл. 3).  

В данной таблице отражена значимость узла сети, определяемая по 

формуле:  

 

где:  – вес трафика в исходящей и узла  дуге; 

 – вес трафика во входящей в узел  дуге. 

 



62 

 

Таблица 3 – Диагональная матрица удельного баланса трафика в 

вершинах сети R   &Goo   

№ узла 2 … 46 … 69 … 74 … 150 … 8371 

2 -0,00036 … 0 … 0 … 0 … 0 … 0 

… … … … … … … … … … … … 

46 0 … 0,00019 … 0 … 0 … 0 … 0 

… … … … … … … … … … … … 

69 0 … 0 … 0,00012 … 0 … 0 … 0 

… … … … … … … … … … … … 

74 0 … 0 ... 0 … 0,00025 … 0 ... 0 

… … … … … … … … … … … … 

150 0 … 0 ... 0 … 0 … -0,000014 ... 0 

… … … … … … … … … … … … 

8371 0 … 0 … 0 … 0 … 0 … 0,00023 

 

Полученная удельная величина при помощи выражения (2), характе-

ризует роль вершины (субъекта) сети: при – генератор контента; 

при  – аккумулятор контента. Чем больше модуль , тем в большей 

степени проявляется его ролевая функция [11, 12].  

Однако, необходимо помнить, что данная социальная сеть постоянно 

развивается [7] и созданная база данных (табл. 1) требует систематической 

актуализации. 

Стандартный метод определения репрезентативной выборки заклю-

чается в отборе вершин по их степени, т.е. количеству инцидентным им 

дуг. Вместе с тем, такой критерий явно не учитывает тот факт, что каждая 

дуга имеет свой вес, т.е. отсутствует взвешенная оценка с точки зрения 

трафика. 

В связи с этим, уместно использование квадратной матрицы взве-

шенной центральности элементов сети (табл. 2), а точнее – ее диагонали, 

где определена степень взвешенной центральности каждой вершины. 

Произведем ранжирование вершин в порядке убывания степеней 

взвешенной центральности вершин (табл. 4, 5). 
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Таблица 4 – Вершины сети, ранжированные по убыванию 

id степень id степень 

46 0,010575063 133 0,007469969 

880 0,009741124 80 0,007434483 

69 0,009386256 62 0,006724747 

74 0,009333026 196 0,00663603 

165 0,009262052 5015 0,006440852 

150 0,008853954 1905 0,006263418 

2733 0,008818467 54 0,006227932 

174 0,008818467 136 0,006227932 

159 0,008747494 157 0,006156958 

57 0,008374882 51 0,006121471 

3127 0,008357139 802 0,006121471 

60 0,008215192 106 0,006015011 

90 0,007647403 4183 0,005944037 

3864 0,007611916 92 0,00585532 

 

Таблица 5 – Ранжированная матрица взвешенной центральности сети 

№ узла 46 880 69 … 3127 … 157 … 8371 

46 0,010575 0 0 … 0 … 0 … 0 

880 0 0,009741 0 … 0 … 0 … 0 

69 0 0 0,00939 … 0 … 0 … 0 

… … … … … … … … … … 

3127 0 0 0 … 0,001357 … 0 … 0 

… … … … … … … … … … 

157 0 0 0 … 0 … 0,000157 … 0 

… … … … … … … … … … 

8371 0 0 0 … 0 … 0 … 0,000018 

 

Для данной сети допустима 5% потеря трафика [12], следовательно, 

полученная сумма больших значений степеней центральности должна 

быть не меньше 0,95. Этим критерием и ограничится данная репрезента-

тивная выборка [9 – 12]. 
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В результате выборки получили 384 вершин (табл. 6), с помощью ко-

торых можно описать данную сеть с 5% погрешностью. Воспользуемся ПО 

«G phi» [8] для визуализации усеченной выборки (рис. 10). 

У данной сети  выделяется три связных кластера. По полученным 

данным можно утверждать, что общение между рядовыми пользователями 

(3) намного активнее, чем у vip-пользователей и экспертов (2), связующи-

ми звеньями между ними являются модераторы-контроллеры (1) [7], ос-

новной задачей которых является публикация предложенного пользовате-

лями контента и распространение между остальными субъектами  ети. 

 

 

 

 

 

 

 

 

 

 

Рис. 10. Выборка социальной сети Rate&Goods 

Состав усеченной выборки должен представлять (моделировать) ге-

неральную совокупность, поскольку выводы, полученные в эксперименте, 

предполагается в дальнейшем перенести на всю генеральную совокуп-

ность. Поэтому выборка должна обладать особым качеством — репрезен-

тативностью, позволяющим распространить полученные на ней выводы на 

всю генеральную совокупность [10]. 

Возможно обеспечить репрезентативность выборки на основе дока-

зательства о принадлежности полученной выборки к степенному закону  
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распределения по критерию Пирсона [11]:  

 

 

где  n – объем выборки; 

 - вероятность попадания случайной величины в заданный ин-

тервал степеней.  

Следуя представленной формуле (3), рассчитаем значение χ
2
. В дан-

ном случае χ
2
=21.46. Следовательно, n = 21 (выборка) – 1 (количество па-

раметров в плотности степенного распределения) = 20 (число степеней 

свободы) [11]. 

Выберем уровень значимости =0,05, тогда p=1- =0,95. Табличное 

значение χ2(21) равно 28.9. Получается, что табличное значение χ2 больше 

вычисленного. Получается, что табличное значение χ2 больше вычислен-

ного. Следовательно, гипотеза верна, и приведенное степенное распреде-

ление согласуется с полученными результатами. 

Процесс непосредственного определения репрезентативности вы-

борки также складывается из сопоставления средних показателей распре-

делений усеченной и генеральной совокупностей и сопоставления форм 

распределения этих показателей [10]. В данном случае берется среднее 

квадратическое отклонение: 

 

где: N – общее число вершин; 

– i-ый элемент выборки; 
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– среднее арифметическое выборки. 

Из (4) рассчитаем среднеквадратичное отклонение (СКО)  усеченной 

 и генеральной  выборок [11,_13]. СКО рассчитывается как квадрат-

ный корень дисперсии фактических значений переменных, определяемой 

по формуле (4).  

Подтверждая репрезентативность, необходимо учесть, что разность 

полученных значений  и  должна быть по модулю меньше 5% от 

СКО генеральной совокупности. 

 

 

 

В итоге имеем отклонение между эталоном и полученной выборкой 

в 4,68%. Наглядно это можно изобразить на гистограмме распределения 

вершин (рис. 11), оси которой являются k (степень вершины) и P(k) (веро-

ятность попадания вершины со степенью k в заданный интервал).  

 

 

 

 

 

 

 

Рис. 11. Гистограмма распределения вершин 
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Критерий, с заданной точностью не больше 5% попадает в необхо-

димый интервал, следовательно, полученная выборка репрезентативна [11, 

12].  

Вышерассмотренная выборка сети может помочь провести полный 

анализ исследуемого интернет-ресурса, суть которого состоит в оценке и 

регулировании рисков, возникающих в сети [14]. 

В связи с этим исследование социальных сетей и обеспечение их 

безопасности от вероятного преобладающего вредоносного контента на 

данный момент является одним из актуальных направлений как отече-

ственных, так и зарубежный ученых [15 – 21]. 
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УДК 004.056 

СОЦИАЛЬНАЯ СЕТЬ ПО ИНТЕРЕСАМ LAST.FM: СТРУКТУРНО – 

ФУНКЦИОНАЛЬНЫЕ ОСОБЕННОСТИ АНАЛИЗА ПРОЦЕССОВ 

РАСПРОСТРАНЕНИЯ КОНТЕНТА 

 

Тарелкин М.А., Шварцкопф Е.А., Паринов А.В. 

 

Социальная сеть по интересам - это сеть, которая построена по 

принципам связи людей, интересующихся схожей информацией в одной и 

той же области. Для поиска пользователей, имеющих смежные интересы, 

совсем не обязательно быть с ними знакомыми[1]. Ключевым здесь явля-

ется проявление активности по своим интересам. Социальная сеть Last.Fm 

– музыкальная социальная сеть, основанная на сборе статистики прослу-

шивания музыкальных треков[2]. 

Для проведения структурно-функционального анализа сети Last.Fm 

необходимо решить следующие задачи[3,4]: 

1. Провести всестороннее исследование социальной сети L   .Fm и 

сформировать ее структурно-функциональную модель. 

2. Провести поиск, анализ и преобразование статистических данных 

в соответствии с алгоритмами осуществления репрезентативной выборки 

моделирования диффузии контента в сети[5-7]. 

Анализ рассматриваемой социальной сети предусматривает выявле-

ние признаков для составления классификации, в которой ресурсы можно 

разделить по принадлежности коллективного или персонального пользо-

вания[8]. Коллективные ресурсы – ресурсы, в которых контент размещает-

ся или потребляется группой пользователей. Персональные ресурсы – ре-

сурсы, в которых контент размещается каждым субъектом сети отдельно и 

для каждого пользователя индивидуально[9]. 
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Профиль – персональная страница пользователя социальной сети, на 

которой содержится информация о ее владельце[10-12]. 

Форум – ресурс социальной сети для открытого обмена текстовым 

контентом[13]. 

Тема – ресурс социальной сети для открытого обмена контентом на 

заданную тематику[14]. 

Событие – ресурс, в котором публикуется информация о предстоя-

щем мероприятии[15]. 

Магазин – ресурс для коммерциализации контента. 

Интернет-радио – ресурс, в котором размещается наиболее популяр-

ная музыка за сутки[15]. 

Классификация изображена на рисунке 1. 

 

 

 

 

 

 

 

 

 

 

 

 

Рис. 1. Классификация ресурсов социальной сети Last.Fm 
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Представим классификацию контента на рисунке 2. Классификация 

осуществлена по признаку различной типизации файлов, являющейся спе-

цифической для рассматриваемой социальной сети. 

  

 

   

 

  

  

  

 

 

 

   

    

Рис. 2. Классификация контента, циркулирующего в  

социальной сети Last.Fm 

 

Изобразим схематически на рисунке 3 классификацию субъектов со-

циальной сети Last.Fm. Классификационным признаком будет являться ак-

тивность или пассивность пользователей в плане размещения контента. 

Авторизованный пользователь – участник социальной сети, про-

шедший процесс регистрации[15]. 

Неавторизованный пользователь – участник социальной сети, кото-

рый не зарегистрирован[15]. 

Модератор – пользователь, имеющий более широкие права по срав-

нению с рядовыми участниками социальной сети[16]. 
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Модератор вики – статей – пользователь, занимающийся созданием и 

редактированием статей об исполнителях с сайта Википедия. 

Модератор форума – пользователь, осуществляющий контроль за 

исполнением правил общения на форуме. 

Модератор событий – пользователь, который отслеживает концерты, 

презентации и другие мероприятия и предлагает их другим пользователям. 

 

 

 

 

 

 

  

 

  

 

 

   

  Рис. 3. Классификация субъектов, функционирующих в  

социальной сети Last.Fm 

 

Администратор – участник сети, создавший сеть и управляющий ро-

лями пользователей[17]. 

Автор – пользователь, который сгенерировал контент[18]. 

Подписчик – участник социальной сети, потребляющий контент[18]. 
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Сообщение – контент, направленный от одного пользователя друго-

му приватно[20]. 

Пост – это публичная запись, опубликованная пользователем[20]. 

Комментарий – запись пользователя, отражающая его мне-

ние/отношение к ранее сгенерированному контенту[21,22]. 

Лайк – специальный счетчик, который отражает значимость объекта 

для оценивающего субъекта[21]. 

Хэштег – это слово или фраза с префиксом#, которые отражают 

смысловую нагрузку помеченного контента и позволяют осуществлять его 

поиск[23]. 

 Классификацию объектов социальной сети продемонстрируем на 

рисунке 4. 

 

 

 

 

 

  

  

 

Рис. 4. Классификация объектов, создаваемых в ресурсах 

социальной сети Last.Fm 

 

Действие в социальной сети – то, что может сделать субъект соци-

альной сети с контентом, размещѐнным в ней. Регистрация пользователя – 

процедура регистрации пользователя социальной сети, в результате кото-

рой создается новая учетная запись[24]. 
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Публикация – размещение контента на общедоступном ресур-

се[24,26]. 

Ознакомление – просмотр ранее сгенерированного в сети контен-

та[25,26]. 

Распространение – передача контента в социальной сети между 

пользователями.  

Сохранение – передача контента в личный ресурс для его хранения.  

Комментирование – создание комментария.  

Оценивание – установление значимости объекта для оценивающего 

субъекта.  

Редактирование – внесение изменений в опубликованный контент.  

Подписка – однонаправленный контакт для получения обновляемого 

контента с определенного ресурса на регулярной основе.   

Рекомендация – предложение пользователю ознакомиться с потен-

циально значимым для него контентом.  

Обсуждение – обмен контентом между пользователями на заданную 

тематику.  

Добавление тега - прикрепление тега к определенному объекту 

[27,28]. 

 Классификацию действий покажем на рисунке 5. 

Действия для большинства типов социальных сетей похожи, но сто-

ит заметить, что не смотря на однообразие имеются ключевые особенно-

сти. Для социальной сети по интересам Last.Fm – модерирование размеща-

емого контента. Наличие различных модераторов (причѐм являющихся 

штатными сотрудниками сайта) для каждого вида контента не влияет на 

общий функционал действий, но оказывает влияние на построение струк-

турно- функциональной схемы взаимодействия и механизмы диффузии 

контента.  
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Рис. 5. Классификация действий субъектов в социальной сети 

Last.Fm 

 

С учѐтом полученных классификаций представляется возможным 

построить структурно – функциональную схему социальной сети Last.Fm. 

Представим еѐ на рисунке 6. 
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Рис. 6. Структурно – функциональная схема социальной сети Last.Fm 

 

Преобразуем исходные статистические данные в соответствии со 

следующим алгоритмом. В первую очередь необходимо произвести вы-

борку из предоставленной статистики по степени вершин, исключив низко 

связные узлы социальной сети Last.Fm. Полученная сеть может быть опи-

сана при помощи метрик, изложенных в таблице 1[29]. Данные метрики 

будут нам необходимы для проведения структурного анализа сети. 
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Таблица 1 – Метрики репрезентативной выборки социальной сети 

Last.Fm 

Количество вершин 58228 

Количество ребер 1,150,868 

Ассортативность –0.11460 

Диаметр сети 6 ребер 

Алгебраическое соединение 0,51871 

Энтропия распределения относительности ребер 73,8 % 

 

Далее сформируем трехместный предикат для социальной сети 

L   .Fm, который будет иметь вид Г(x y z), x и y - смежные вершины, z- вес 

инцидентного ребра для вершин x и y, z отражает количество общего кон-

тента, потребляемого двумя пользователями.  В социальной сети по инте-

ресам L   .Fm вершинами являются зарегистрированные пользователи с 

полным функционалом (прослушали более 50 треков на сайте), а вес дуги - 

общее количество музыкальных треков, которые прослушали 2 пользова-

теля (т.е. совпадение их интересов) в сутки [30]. В таблице 2 приведем 

фрагмент полученного трехместного предиката. 

 

Таблица 2 – Фрагмент трехместного предиката 

Идентификатор исходящей 

вершины 

Идентификатор входящей 

вершины 
Вес ребра 

1 2 10 

1 3 21 

2 3 16 

3 4 27 

 Представленные данные в таком предикате соответствует следую-

щей формуле: 

 

где        i и  j – номера вершин  и  в сети; 

 - вес дуги , связывающей  и , и направленной от i к  j. 
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                                                                  (2)     

                                

где  – удельная (средняя) ценность единицы объема наполнителя; 

- интенсивность обмена контентом. [31] 

Значения весового коэффициента введѐм в таблице 3. 

 

Таблица 3 – Весовые коэффициенты индекса восприимчивости соци-

альной сети Last.Fm 

Соци-

альная 

сеть 

Практическое значение 

объема информации 

Значение добавочного 

коэффициента ценно-

сти формата передава-

емой информации 

Используемые 

весовые коэф-

фициенты ин-

декса воспри-

имчивости 

Last.fm Количество прослу-

шанных музыкальных 

треков по совпадению 

- текст kf = 0,3; 

- аудио kf = 0,2;   

 -изображение kf = 0,1. 

 0,1∙L+0,5∙K 

 

где L – лайк; 

К – комментарий.  

Суть алгоритма преобразования исходных данных социальной сети 

Last.Fm заключается в построении тройного предиката сначала в виде 

звездной матрице и затем в виде матрицы взвешенной центральности. Рас-

сматриваемый алгоритм в общем направлен на решение задачи масштаб-

ности, которая является важнейшей задачей для исследователей глобаль-

ных сетей. Дополнительную сложность добавляет условие, что свѐрнутая 

сеть должна сохранять свойства исходной сети, отражать в наиболее пол-

ной мере еѐ внутреннее и внешнее взаимодействие. Так же алгоритм явля-

ется универсальным, применим для любого вида сетей. 

На основе предложенного алгоритма преобразования исходных дан-

ных сети построим звездную матрицу социальной сети Last.Fm, элементы 
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строки которой соответствуют дугам, входящим в данную вершину, а эле-

менты столбца соответствуют дугам, исходящим из вершины (таблица 4). 

 

Таблица 4 – Звездная матрица социальной сети Last.Fm 

 1 2 3 4 5 6 7 8 9 10 11 12 … 386 

1 - 10 21 19 55 0 17 0 4 14 16 0 … 4 

2 0 - 0 25 50 0 26 0 0 32 8 4 … 8 

3 0 0 - 27 37 0 49 0 9 37 18 7 … 0 

4 0 0 0 - 43 0 52 0 14 45 14 0 … 0 

5 0 0 0 0 - 0 21 0 12 38 27 0 … 14 

6 0 0 0 0 0 - 0 18 0 0 0 0 … 0 

7 0 0 0 0 0 0 - 0 47 28 5 0 … 0 

8 0 0 0 0 0 0 0 - 0 2 0 26 … 0 

9 0 4 0 0 0 0 0 0 - 8 4 0 … 0 

10 0 0 0 0 0 0 0 0 0 - 20 3 … 0 

11 0 0 0 0 0 17 0 0 0 0 - 0 … 0 

12 0 0 0 0 0 0 0 0 0 0 0 - … 0 

… … … … … … … … … … … … … - 0 

386 0 0 0 0 0 0 0 0 0 0 0 0 0 - 

Диагональная матрица получается обнулением всех строк и столб-

цов, кроме диагонали. (Таблица 5) 

 

Таблица 5 – Диагональная матрица степеней вершин сети Last.Fm 

 1 2 3 4 5 6 7 8 9 10 11 12 … 386 

1 161 - - - - - - - - - - - … ... 

2 - 179 - - - - - - - - - - … - 

3 - - 312 - - - - - - - - - … - 

4 - - - 225 - - - - - - - - … - 

5 - - - - 379 - - - - - - - … - 

6 - - - - - 4122 - - - - - - … - 

7 - - - - - - 308 - - - - - … - 

8 - - - - - - - 1294 - - - - … - 

9 - - - - - - - - 276 - - - … - 

10 - - - - - - - - - 303 - - … - 

11 - - - - - - - - - - 342 - … - 

12 - - - - - - - - - - - 475 … - 

… … … … … … … … … … … … … … - 

386 - - - - - - - - - - - - - 625 
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Диагональная матрица была построена на втором шаге алгоритма, 

она будет необходима для последующих процедур моделирования процес-

сов диффузии контента в социальной сети. 

На третьем шаге алгоритма необходимо построить квадратную мат-

рицу взвешенной центральности элементов сети. Для этого необходимо 

определить удельный вес ее вершин и дуг с помощью нормировки их весов 

по суммарному трафику сети по следующей формуле: 

 

где  – вес трафика в дуге . 

Данная формула будет характеризовать степень взвешенной (по тра-

фику) центральности дуги. 

Трафик сети представляет собой объѐм информации, передаваемой 

через социальную сеть за определѐнный период времени. Количество тра-

фика может измеряться как в пакетах, так и в мегабайтах (МБ) и других 

производных. 

В рамках проводимого исследования трафик социальной сети 

Last.Fm будем рассматривать как объем музыкального и информационного 

контента, переданного в единицу времени [30,31]. Необходимо учесть, что 

действия пользователей социальной сети Last.Fm также формируют тра-

фик. Однако учитывая специфику социальной сети Last.Fm будем считать, 

что поведение пользователей неотъемлемо ведет к циркуляции контента в 

сети и рассматривать действия пользователей как генерацию трафика не 

имеет смысла. 

Не оставим без внимания и тот факт, что суммарный трафик сети не 

разделяет входящие и исходящие дуги. Поэтому для определения взве-

шенной центральности вершины  можно использовать сумму по которой 

далее следует провести нормировку по суммарному трафику сети:  

https://ru.wikipedia.org/wiki/%D0%9F%D0%B0%D0%BA%D0%B5%D1%82_(%D1%81%D0%B5%D1%82%D0%B5%D0%B2%D1%8B%D0%B5_%D1%82%D0%B5%D1%85%D0%BD%D0%BE%D0%BB%D0%BE%D0%B3%D0%B8%D0%B8)
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В итоге получим нормированную величину, которая будет характе-

ризовать удельный вес трафика, проходящего через вершину , по отно-

шению ко всему трафику сети: 

  

где  – вес трафика в исходящей из узла  дуге; 

 – вес трафика во входящей в узел  дуге. 

В итоге, следуя формуле (5) получим матрицу взвешенной централь-

ности элементов исходной сети следующего вида  

(Таблица 6). 

 

Таблица 6 - Матрица взвешенной центральности социальной сети 

Last.Fm 

 1 2 3 4 5 … 386 

1 0,001366 - - - - - ... 

2 - 0,0015187 - - - - - 

3 - - 0,0026472 - - - - 

4 - - - 0,0019090 - - - 

5 - - - - 0,003216 - - 

… - - - - - - - 

386 - - - - - - 0,005303 

 

Заключительный этап алгоритма преобразования исходных данных 

сети заключается в нахождении и построении диагональной матрицы 

удельного баланса трафика в вершинах социальной сети Last.Fm.  

На данном этапе будет учитываться не сумма, а разность исходящего 

и входящего для вершины трафиков: 
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где        – вес трафика в исходящей из узла  дуге; 

 – вес трафика во входящей в узел  дуге. 

В результате данных вычислений получим диагональную матрицу 

удельного баланса трафика в вершинах сети (таблица 7). 

 

Таблица 7 - Матрица удельного баланса трафика в вершинах соци-

альной сети Last.Fm 

 1 2 3 4 5 … 386 

1 0,000051 - - - - - ... 

2 - 0,000112 - - - - - 

3 - - -0,00014 - - - - 

4 - - - 0,000001 - - - 

5 - - - - 0,000008 - - 

… - - - - - - - 

386 - - - - - - 0,000013 

 

Таким образом, с использованием полученной матрицы удельного 

баланса можно сделать вывод о роли вершины социальной сети Last.Fm: 

- при – это генератор контента; 

- при  – это аккумулятор контента. 

Чем больше модуль , тем в большей степени проявляется его роле-

вая функция.  

Статистические данные взятые из базы знаний по социальным сетям 

предоставляют топологическую картину взаимосвязей субъектов.  

Так как социальная сеть Last.Fm достаточно большая и включает в 

себя десятки тысяч вершин, что затрудняет в полной степени ее проанали-

зировать, следует преобразовать всю сеть в некоторую выборку сети, кото-

рая в полной мере описывает и отражает все основные свойства сети.  
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Данный подход заключается в отборе вершин по их степени, то есть 

количеству инцидентным им дуг. 

Однако такой подход не учитывает тот факт, что каждая дуга имеет 

свой вес. 

Таким образом, отсутствует взвешенная оценка с точки зрения тра-

фика. 

Суть данного алгоритма состоит в том, что требуется из полученных 

квадратных матриц взвешенности, получить усеченное количество узлов 

которые способны с сохранением подобия описать исходную сетевую 

структуру. 

Поэтому в предложенном алгоритме уместно использование квад-

ратной матрицы взвешенной центральности элементов сети, а точнее – ее 

диагонали, где определена удельный трафик каждой вершины. Каждому из 

узлов выборки поставим в соответствие его удельный трафик, который яв-

ляется отношением всего трафика сети к трафику, проходящему через кон-

кретный узел. Таким образом поймѐм значимость этого узла в масштабе 

всей сети. Взвешенная центральность – наиболее точный показатель ис-

пользуемый для оценки значимости узла сети, позволяющий без норми-

ровки увидеть структуру сети. 

 

Таблица 8 –Удельный трафик вершин  

Номер узла Удельный трафик Номер узла Удельный трафик 

1 0 10 0,00173068 

2 0,00008484 11 0,00095018 

3 0,00017816 12 0,00033935 

4 0,00060234 13 0,00183248 

5 0,00156949 14 0,00163736 

6 0 15 0,00052599 

7 0,00139981 16 0,00073808 

8 0,00015271 … … 

9 0,00072960 376 0,000026295 
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В силу того, что для дальнейшего анализа необходимо усечь выбор-

ку, проведем ранжирование степени узлов матрицы по убыванию и отсе-

чем малозначимые узлы.  с учетом 5% потери трафика. Проведем сумми-

рование степеней узлов с минимальными значениями, полученная сумма 

должна быть не больше 0,05. 

 

 

В результате проведѐнного усечения получим результаты, приведен-

ные в таблице 9. Сравнение двух выборок с 5% и 95% процентной суммой 

взвешенной центральности показывает, что две выборки, составляющие 

генеральную совокупность подобны, значит выборка взятая по степенному 

закону является репрезентативной, что доказано на рисунке 7. 

 Под репрезентативностью в данном контексте подразумевается по-

добие выборки основному  множеству по необходимым для исследования 

критериям. 

 

Таблица 9 – Ранжирование вершин по удельному трафику вершин 

Номер 

узла ран-

жирован-

ной вы-

борки 

Номер 

узла усе-

ченной 

выборки 

Удельный 

трафик 

Номер узла 

ранжирован-

ной выборки 

Номер 

узла усе-

ченной 

выборки 

Удельный трафик 

1 6 0,03497369 10 97 0,00751739 

2 73 0,01481418 11 121 0,00729679 

3 71 0,01292211 12 81 0,00727982 

4 8 0,01097912 13 109 0,0070168 

5 79 0,01019005 14 181 0,00697437 

6 174 0,01011369 15 23 0,00683013 

7 68 0,01008824 16 17 0,00681316 

8 179 0,0093925 … … … 

9 70 0,00783132 311 335 0,00094179 
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Проведем проверку полученных результатов обратным счетом, по-

лученная сумма должна быть не меньше 0,95. Этим критерием и ограни-

чится репрезентативная (с точки зрения трафика) выборка: 

 

 

Далее обнулим столбцы и стоки, на пересечении которых стояла ис-

ключенная вершина и построим матрицу, отражающую связность компо-

нентов выборки в таблице 10. 

 

Таблица 10 –Усеченная матрица социальной сети Last.Fm 

 

Проведем сравнение полученной усеченной выборки с начальной 

выборкой (рисунок 7) графическим способом. Для этого сгруппируем веса 

двух сортированных по убыванию выборок, проведем суммирование весов 

(таблица 11) и представим полученные результаты на рисунке 8. 

Рассчитаем среднеквадратическое отклонение для элементов гене-

ральной совокупности и выборки. 

                                             (7) 

 

σ1=0.372 – СКО генеральной совокупности; 

 6 8 68 71 73 79 174 179 … 335 

6 - 18 51 35 28 19 0 1061 … 45 

8 0 - 0 38 51 0 5 0 … 11 

68 0 0 - 12 16 35 0 0 … 10 

71 0 0 0 - 67 0 0 4035 … 0 

73 0 0 0 0 - 0 66 0 … 0 

79 0 0 0 0 0 - 0 0 … 0 

174 0 0 0 0 0 0 - 0 … 0 

179 0 0 0 0 0 0 0 - … 14 

… … … … … … … … … - 12 

335 0 0 0 0 0 0 0 0 0 - 
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σ2=0.357 – СКО выборки; 

                                                                                           (8) 

В результате вычислений получили значение =0,0413. Из этого 

можно сделать вывод, что выборки подобны с менее чем 5 % отклонением. 

Покажем это соотношение на графике (рисунок 9). Данная величина явля-

ется допустимой ошибкой выборки для расчѐтов, осуществляемых в дан-

ной работе. 

 

Рис. 7. Соотношение распределения генеральной совокупности и выборки. 

 

На рисунке 7, 1 – огибающая распределения степени вершин гене-

ральной совокупности, 2 – огибающая распределения степени вершин ре-

презентативной выборки. 

Полученные результаты подтверждают подобие усеченной выборки 

исходным данным социальной сети Last.Fm. 

На рисунке 8 изобразим исходную топологию социальной сети 

Last.Fm. 
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Топология говорит нам о том, что в сети имеются два крупных кла-

стера, которые обозначают группы пользователей, потребляющих один и 

тот же контент, выделенный во множестве определѐнным образом.  

 

Рис. 8. Схематичное изображение исходного множества социальной сети  

Last.Fm, полученное при помощи ПО Gephi. 

 

На основе полученной статистики построим усеченный граф иссле-

дуемого участка социальной сети Last.Fm при помощи программного 

обеспечения Gephi (https://gephi.org/). Полученные результаты представле-

ны рисунком 9.  

 

Рис. 9. Схематичное изображение выборки социальной сети Last.Fm, полу-

ченное при помощи ПО Gephi 

https://gephi.org/
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 Топология графа показывает предпочтения пользователей в плане 

предпочтения музыкальных направлений – тэгов. Тэг «рок» используют 

приблизительно 75% пользователей, а тэг поп - 25% пользователей.  

Последний этап алгоритма состоит в формировании итоговой матри-

цы в виде, удобном для последующего моделирования информационной 

диффузии. Данная матрица выглядит следующим образом: 

- недиагональные элементы равны 1, так как интересует лишь факт 

смежности вершин истоков (+1) и стоков (-1). В некоторой степени это 

возврат к формату матрицы смежности; 

- диагональные элементы имеют вес k, равный сумме элементов (+1) 

столбца.  

 

Таблица 11 – Модифицированная матрица смежности социальной 

сети Last.Fm 

 

В результате применения предложенных алгоритмов преобразования 

исходных данных сети и нахождения репрезентативной выборки была по-

лучена визуальная модель усеченной социальной сети Last.Fm и соответ-

ствующие матрицы, способные в полной мере охарактеризовать распро-

странение контента в данной социальной сети. 

 

 6 8 68 71 73 79 174 179 … 335 

6 4122 1 1 1 1 1 0 1 … 1 

8 0 1294 0 1 1 0 1 0 … 1 

68 0 0 1189 1 1 1 0 0 … 1 

71 0 0 0 1523 1 0 0 1 … 0 

73 0 0 0 0 1746 0 1 0 … 0 

79 0 0 0 0 0 1201 0 0 … 0 

174 0 0 0 0 0 0 1192 0 … 0 

179 0 0 0 0 0 0 0 1107 … 1 

… … … … … … … … … … 1 

335 0 0 0 0 0 0 0 0 0 111 
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УДК 004.096.57 

ШАНСЫ И РИСКИ АТАКУЕМЫХ СЕТЕВЫХ ЭЛЕМЕНТОВ ДЛЯ 

АНАЛИТИЧЕСКОЙ ОЦЕНКИ ХАРАКТЕРИСТИК ИХ 

ЖИВУЧЕСТИ 

 

Д.Г. Плотников, В.В. Морковина, А.А. Остапенко 

  

Живучесть сетей складывается из параметрической живучести эле-

ментов, прежде всего вершин их графа, т. е. — пользователей в сетевой 

структуре, которые подвергаются всевозможным атакам извне. Шансы 

успешной работы и риски отказов, возникающих в данном случае, требуют 

своей аналитической оценки. В настоящей работе предпринята такая по-

пытка с учетом трафика, циркулирующею в единицу времени через вер-

шину сети наполнителя , т. е. динамический ресурс смежных с вершиной 

дуг. 

Первоначально уместно ввести некоторые обозначения и определе-

ния: 

1. Динамический ресурс вершины сети ( ) представляет 

собой сумму динамических ресурсов дуг, инцидентных вершине  

) = )+  . 

Фактически этот параметр оценивает объем наполнителя се-

ти,прокачиваемого в единицу времени через вершину .Он позволяет 

установить связь вершины с сетевым графиком через нормирование 

 

( ). 

 

по общему динамическому ресурсу сети (сумме динамических ре-

сурсов всех входящих в сеть дуг). Исходными данными подобного расчета 
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могут служить для социальных сетей Интернет-сведения об их коммуни-

кациях. Для корпоративных сетей следует использовать статданные   о 

внутрисетевом графике. 

2.Штатное значение динамического ресурса вершины сети 

( )относится к  штатномупериоду работы элемента  (  , ), исключа-

ющего извне жизненного цикла (рис.1,а) переходы запуска (0, ) и старе-

ния ( , ), где средняя продолжительность жизни элементов сети 

подобного типа.В отсутствие внешнего воздействия (атаки на элемент) 

график временной зависимости динамического ресурса вершины сети бу-

дет иметь вид, представленный на рис.1,б. В случае успеха атаки на эле-

мент в момент  возникает потеря ресурса. Он снижается до нештатного 

значения ( ), т. е. происходит частичная потеря работоспособности 

(рис. 1,в). В случае полной потери работоспособности график принимает 

вид, проиллюстрированный на  рис.1,г. В обоих случаях за период наблю-

дения ( , ) восстановление работоспособности элемента не происходит. 

Эта атака приводит к отказу без восстановления. 

3. В случае, когда в момент  происходит восстановление динами-

ческого ресурса элемента сети , график его временной зависимости при-

мет вид (рис. 2,а). Полный отказ в период (  , ) иллюстрирует рис.2,б. В 

период наблюдения возможно несколько таких атак (рис. 2,в), в том числе 

с частичной утратой работоспособности (рис. 2,г) в периоды (  , ) и 

(  , ). 

 Вышеизложенные соображения могут послужить основой для 

оценки ущерба. Для приведенных выше графиков имеем: 

1) Из рис. 1,в ущерб будет равен:  

u( )=[ ( )+ ( )]( ). 
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Рис. 1. Графики временной зависимости динамического ресурса вершины 

сети при атаке без восстановления 
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2) Ущерб для графика (рис.1, 2) составит: 

u( )= ( )( ). 

3) По рисунку 2,а ущерб может быть найден следующим образом: 

u( ( . 

4) Для рисунка 2,б по аналогии получим: 

u = . 

5) Из рисунка 2,в следует, что ущерб будет равен: 

u . 

6) По аналогии, для рис. 2, г имеем: 

u . 

Фактически вышеприведенный анализ сводится к вычислению пло-

щадей, утраченных в графиках (рис. 1,в,г и  рис. 2) в результате успешных 

атак. Очевидно этот расчет имеет приближенный характер, ибо не учиты-

вается переходные процессы отказов и восстановления работоспособности 

элемента. Однако, если исходить из дискретизации времени в наблюдае-

мый период ( cшагом, значительно большим постоянной времени 

вышеупомянутых переходных процессов, такое приближение представля-

ется вполне допустимым для практики. 

 Уместно отметить, что подобный подход можно использовать 

и для оценки пользы, полученной от элемента в ходе его эксплуатации. В 

этом случае: 

1) Для рисунка 1,в имеем: 

. 

2) По аналогии для рисунка 1,г получаем: 

. 

3) Польза для элемента с графиком (рис. 2,а) будет равна: 

. 
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4) По аналогии для рисунка 2,б польза будет равна: 

. 

5) Для множества атак (рис. 2, в) имеем: 

. 

6) Соответственно при неполном отказе для множества атак 

польза  эксплуатации элемента в период его жизненного цикла составит: 

 

Приведенные выше выражения фактически измеряют площадь под 

кривой. Так оценивается польза. 

После того, как измерения пользы и ущерба осуществлены, пред-

ставляется возможным найти аналитические выражения для шансов штат-

ной работы и рисков возникновения отказов элемента . Для этого надо 

воспользоваться графиками вероятностей успеха атаки на этот элемент 

(рис. 3). В частности, для шанса можно записать 

(1) 

где именно для фактически находится вероятность его штатной ра-

боты до момента атаки , a  есть польза полученная 

за этот период.  

В свою очередь риск может быть описан следующим образом[11-13] 

   (2)       

где  плотность вероятности отказа в момент атаки и ∆t – 

шаг дискретизации в период наблюдения , а есть ущерб, ко-

торый выражается в утрате трафика после атаки. 

 Выражения (1) и (2) относятся к графику (рис.1,в), но и для 

других иллюстраций (рис. 1,г; рис. 2) подобные выражения уместно и воз-

можно получить. 



101 

 

 

 Из этих выражений можно найти ценную серию характеристик 

живучести, в том числе — отношение шанс/риск (прогнозируемая эффек-

тивность защиты узла) 

           (3) 

в точке , а также во всем диапазоне наблюдения, 

 

т. е. расчет (3) для множества временных дискрет. 

 Для множества синхронно атакуемых элементов сети очевидно 

потребуется разработка методики, учитывающей степень взвешенной цен-

тральности каждой вершины сети, в которой атака оказалась успешной. 

Здесь представляется возможность перехода к теории структурной живу-

чести 

В этом случае нормирование динамического ресурса узла следует 

осуществлять по таковому показателю для всей сети, т.е. 

,    (4) 

где . 

 

Отсюда получается и нормированный риск[11-13]  

                 (5) 

где  - частота статистически ожидаемых отказов элемента сети 

 в момент его жизненного цикла ; 

=  – глубина утраты трафика при атаке; 

 -суммирование по всему множеству успешно атакованных 

элементов сети ; 
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 -  определяется выражением (4) и фактически является сте-

пенью центральности элемента в сети с точки зрения ее трафика. 

Разумеется, возможно подобную мультиэлементную оценку предло-

жить и для шанса, где 

.     (6) 

Выражение (6) с учетом (3) дает прогноз эффективности как отно-

шение 

  

и в точке  или на всем наблюдаемом интервале 

.                  (7) 

Выражение (7) интересно для предсказания эффективности защиты 

(защищенности) элемента сети от имеющихся сетевых атак [14]. Его прак-

тическое применение возможно при наличии соответствующей Pi стати-

стики частот отказа, т.е. элементной живучести сети. Таковая, например, 

имеется в реально функционирующих беспроводных сетях, где оценка их 

ожидаемой защищенности имеет важной значение для успешного функци-

онирования этих сетевых структур и прочих информационных систем [1-

8,10]. 
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